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Van de redactie
Ik hoop dat de vakantie u goedgedaan heeft. We hebben in elk geval, al zag het er in het
begin zeker niet goed uit, over het weer weinig te klagen gehad. Goed, af en toe kwam de
regen nog steeds met bakken uit de hemel, maar juli was geweldig en augustus was ook niet
slecht.
Veel mensen reizen tijdens de zomervakantie. Deze reizen geven ontspanning, maar dragen
ook bij aan gevoel voor cultuur, vergroten de levenservaring. Het haalt veelal ook vooroor‐
delen weg. In die zin zouden we het eens vaker moeten doen. Zelf reis ik graag en soms ook
wel eens buiten de vakantie, omdat ik voor mijn werk op reis moet. Soms zie je op die reizen
ook wel eens dingen, die je aan het denken zetten. Zelf heb ik nog niet zo gek lang geleden
een bijzonder moeizame periode gekend. Ik ga daar niet meer verder op in, maar al met al
was ik toch nog steeds beter af dan vele mensen in Afrika of Zuid‐Amerika of Zuidoost‐Azië.
Waarom ik het dan toch aanhaal, leest u verderop in dit blad.
Genoeg over ellende. Nu weer wat leuks. We houden op 21 september aanstaande, dat is dus
al heel gauw, weer een MegaCompUfair. Daarover in dit blad uiteraard veel meer, maar wat
belangrijk is, KOM NAAR DE BILT want daar gebeurt het. Het belooft weer een ontzettend
gezellig en leerzaam evenement te worden, met veel zustergroeperingen. Als u al eens eer‐
der kwam, we gaan het nog beter doen. Als u nog nooit geweest bent, dan mist u werkelijk
iets.
Veel verenigingen kampen met een schrikbarend tekort aan vrijwilligers. Binnen CompUsers
hebben we daar nog steeds niet echt over te klagen, maar we kunnen nog steeds mensen
nuttig en aangenaam ‘aan het werk zetten’. Ook kampen veel verenigingen met een gebrek
aan kopij voor het periodiek. Bij ons lukt het doorgaans best wel redelijk, maar er zijn ook
momenten, dat het allemaal wat moeizamer gaat. Terwijl het toch zo leuk is om over je
hobby te praten, is het blijkbaar toch lastiger om je ideeën aan het papier toe te vertrou‐
wen. Toch bereikt u daarmee meer mensen dan wanneer u er in beperkte kring over bericht.
En de SoftwareBus heeft een heel flink bereik.
Nu de zomer voorbij is, beginnen ook de scholen weer. En steeds meer opleidingen gaan er
eigenlijk van uit dat de studenten een computer thuis hebben. Toen ik nog jong was en zelf
studeerde, had nog bijna niemand een personal computer thuis. Ik weet nog hoe ik bij de
oprichtingsvergadering van de afdeling Den Helder aanwezig was. Iemand demonstreerde een
besturing van verkeerslichten op basis van verkeersaanbod. Tijdens de bijeenkomst werd een
presentielijst bijgehouden, waarbij iedereen naast zijn naam en adresgegevens ook moest
opgeven wat voor computer hij gebruikte. In die tijd was dat nog een woud aan computers.
Weinigen hadden een computer, nog minder ‘dezelfde’. Zelf had ik nog geen computer, die
dingen waren echt nog heel duur en ik was toen al een armoedzaaier, maar ik maakte vrij
veel gebruik, ook voor hobby‐doeleinden, van de PDP‐11 op het KIM, waar ik studeerde. Tja,
qua rekenkracht kwam dat echt wel verder dan een Commodore PET (de 64 was er toen nog
niet) of de ZX80, dus ik was ‘de professional’ en werd geacht de volgende lezing te verzor‐
gen. Dat werd op zich wel een geslaagd iets, met een rondleiding op het marineterrein en
ook een uitleg door systeembeheerders in de computerruimte. Enfin, het programma waar ik
toen hoge ogen mee gooide: een fruitautomaat op een VT‐100 scherm (wie weet nog wat dat
was?); tegenwoordig word je daar echt wel mee uitgelachen. Een beetje telefoon heeft meer
rekenkracht dan de PDP‐11 van toen.
Maar goed, een wat lange inleiding op een korte bijdrage in deze uitgave. Want toen was de
keuze voor een computer ruim, daarna werd het eigenlijk ‘allemaal’ een IBM Personal Com‐
puter; hoewel een echte IBM voor weinigen was weggelegd, had op enig moment ‘iedereen’
een kloon. En nu neemt de keuze juist weer volop toe. Als je gaat studeren, wil je dan een
laptop, een desktop, een tablet of een uitgebreide telefoon. Enfin, we hebben een student
gevraagd daar eens zijn licht over te laten schijnen en kijk verderop maar of dat gelukt is.
Het voert, zoals gebruikelijk, weer te ver om over alle artikelen iets te schrijven. Kijk
gewoon zelf maar, ondanks de grote spanning of we wel voldoende kopij zouden krijgen,
denk ik toch dat we weer iets leuks hebben neergelegd. En als u zegt dat het nog beter kan,
dan geef ik u groot gelijk en zie ik uw bijdrage graag tegemoet. Veel leesplezier gewenst.

Je wilt ook wel eens iets schrijven in
de SoftwareBus? Dat kan. Graag zelfs!
Neem contact op met:
redactie@compusers.nl
Sluitingsdatum volgend nummer:
26 september 2013
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Bij de voorplaat
Recent kwam in het nieuws dat deAmerikaanse overheid wel heel erg 'BigBrother' aan het spelen is. Reden om indeze SoftwareBus daar ruim aandachtaan te besteden.

René Suiker
Hoofdredacteur
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Backup in de ‘cloud’?
Edward Snowden heeft deze hete zomer iets belangrijks aan de kaak gesteld. Hij ont‐vreemdde een groot aantal gegevens over Amerikaanse afluisterpraktijken en maaktedeze openbaar. Steeds meer informatie komt boven water.
Het blijkt dat de Amerikanen ons actief bespioneren. Ze tappen belangrijke digitaleverbindingen af. Ze hebben zelfs een directe toegang tot de servers van grote spelersop computergebied, waaronder Microsoft, Facebook en nog veel meer. Internetpro‐viders moeten niet alleen gegevens over het gebruik van internet door klanten eentijdlang opslaan, maar ook de Amerikaanse overheid een directe verbinding leveren.En de grote telefoonmaatschappijen moeten gegevens aanleveren.

Niet alleen de Amerikanen doen dat. Ook andere landen doendapper mee. Vooral de Engelsen. De geheime dienst van Duits‐land levert bijvoorbeeld het e‐mailverkeer van niet‐Duitsers aande Amerikanen. Een niet‐Duitser is iemand die een e‐mailadresheeft dat niet op ‘.de’ eindigt.
IchbinDeutscher@Gmail.com is dus geen Duitser en zijn mailver‐keer gaat linea recta naar Amerika. Toevallig was het daar in ditgeval toch al, want Gmail is van Google, en de Amerikaanse ge‐heime dienst heeft daar toegang tot de servers. Maar waarschijn‐lijk was het onderweg toch al opgepikt door de Amerikaansegeheime dienst, want het meeste internetverkeer loopt fysiekvia Amerika. Het is daar een Walhalla voor de geheime dienstendie ons bespioneren.

De verzamelde gegevens worden niet alleen geanalyseerd, maar ook opgeslagen.Ergens in de mistige cloud van de National Security Administration. Of de FBI. Of nogeen andere stiekeme organisatie. Alleen jammer dat de eigenaren van die gegevensgeacht worden van niets te weten, laat staan er toegang toe hebben.
Natuurlijk hoeven wij, brave burgers, daar allemaal geen bezwaar tegen te hebben.Integendeel, want we helpen daarmee om terreuraanslagen te voorkomen. Die wor‐den ook daadwerkelijk voorkomen, wordt beweerd. En aangezien wij, brave burgers,geacht worden goedgelovig te zijn, slikken we dit als zoete koek.
In deze SoftwareBus wordt bij het fenomeen digitale spionage uitgebreid stilgestaan.Er wordt ook aangegeven wat de knelpunten zijn en wat je kunt proberen ertegen tedoen. Ja, proberen, want de geheime diensten hebben hele grote oren, waar je in depraktijk niet of nauwelijks omheen kunt.
Trekken we ons er wat van aan? Niet echt, want anders had de Grote Privacy Schenderbekend onder de naam Facebook nooit zoveel deelnemers kunnen krijgen.
Ook al behoor jij tot die brave burgers, is het toch goed om te weten wat er speelt.En om je stem daartegen te verheffen, want het druist in tegen al‐le wetten en privacybegrippen. En vroeg of laat kan het zich ooktegen jou keren. Want geloof maar niet dat het gebruik beperkt zalblijven tot anti‐terreur.

Henk van Andel
Voorzitter CompUsers
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Geen vermiste sleutels meer met domotica
Arda Gerkens

directeur/bestuurder HCC

Domotica is hip. Dat wou ik meteen maar even gezegd hebben. Want
nee, domotica is niet stoffig. De mogelijkheden zijn oneindig.
Tot dit inzicht ben ik gekomen tijdens de voorbereidingen voor de
50plusbeurs waar we ‘Het digitale huis' bouwen, volledig ingericht met
domotica. Het is een ontzettend leuk project, waarbij ik iedere keer
weer nieuwe dingen ontdekte. Bij domotica dacht ik voorheen altijd
aan wat smoezelig uitziende mannetjes die aan het knutselen waren
met een robot‐arm die met een druk op de afstandsbediening je koffie
aanreikte. Maar wat had ik het mis. Domotica is namelijk meer dan
techniek die iets voor je doet. Eigenlijk is het volledige huisauto‐
matisering waarbij allerlei apparaten kunnen samenwerken, maar wel
centraal bestuurd worden: wow. Ik had wel gehoord over de elektri‐
sche gordijnen, garagedeur, intercom en inbraakbeveiliging. Maar wat
denk je van geautomatiseerde brievenbussen, stofzuigers, verlichting,
koelkasten en elektrische sloten? Vooral dit laatste zie ik als een
gouden ei. Want hoe vaak heb ik al nieuwe sleutels moeten laten
maken voor mijn kids, omdat hun sleutels verloren, gestolen, vermist,
verbogen of afgebroken waren… Dat zou dus de eerste domotica zijn
die ik in mijn huis laat installeren. Maar daar blijft het niet bij, ik be‐
trap me er nu op dat ik soms fantaseer over hoe ik mijn historische
huisje in Haarlem, tot volledig domoticahuis zou kunnen ombouwen.
Inclusief de koelkast die alle boodschappen voor mij bijhoudt en
natuurlijk direct bestelt bij de supermarkt. Ideaal, wát een tijd zou ik
overhouden. Ik ben erg benieuwd of dit ooit de standaard binnen elk
huishouden zal zijn. Het is namelijk allang niet meer zo onbetaalbaar
als het vroeger was én bovendien kun je er ook veel energie mee be‐
sparen. Maar toch ben ik ook wel gehecht aan mijn avondritueel waar‐
bij ik de lichten in elke kamer uitdoe en de koetjes‐en‐kalfjes‐
gesprekken in de supermarkt met bekenden die je anders nooit
spreekt. Misschien voor op de korte termijn dan een gulden midden‐
weg: toch mijn rondje licht uitdoen, maar voor de zekerheid ook een
druk op de centrale knop. En de koelkast mag wel boodschappenlijst‐
jes voor me maken, maar de boodschappen doe ik lekker zelf.

Arda Gerkensdirecteur/bestuurder HCC

HCC! in de buurt
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MegaCompUfair
21 september, De Bilt

Platform Windows
De nieuwe mogelijkheden inWindows 8.1Lezing door Tony KrijnenDit jaar zal Windows 8.1 op de marktverschijnen. En dan hebben we het nietover Windows 8 waar even een servicepack aan is toegevoegd. Gebaseerd opde feedback van klanten en gebruikerszijn er vele mooie nieuwe mogelijkhe‐den beschikbaar en de Microsoft presen‐tator Tony Krijnen (voor velen van u on‐dertussen geen onbekende meer) legt udaar graag het fijne van uit. Zoals altijdeen interactieve sessie met veel demon‐straties en ruimte voor uw vragen enopmerkingen.
‘De digitale woning’Christ van Hezik en Hans van BaalenIn aansluiting op de voorgaande bijeen‐komsten en lezingen zal er in de zaaleen doorlopende demo en uitleg zijnover de eerste onderwerpen die we al‐gemeen in het project De digitale woningbesproken hebben.Netwerk in huis ‐ een NAS in het thuis‐netwerk ‐ IP‐camera
De digitale woning 3Lezing door Hans van BaalenIn de reeks lezingen in ons project Dedigitale woning houden we ditmaal weereen algemene lezing met bijzondereaandacht voor Domotica.Het eerst deel van de lezing zal een al‐gemene indruk geven van wat er zoal inonze woning is of gaat komen. Het twee‐de deel zal het onderwerp Domotica watverder uitdiepen.Wat is er mogelijk ‐ welke apparatuur ‐hoe werkt dit samen?

Platform Linux
Programmeren van de Raspberry PiLezing door Johan SwenkerDe lezing zal dus gaan over het inter‐facen van lampjes en schakelaars aande Raspberry Pi. En dan in het bijzon‐der over het gebruik van de GPIO‐poort,daar kun je namelijk mooi je domoticaop aansluiten. Het uitlezen van de scha‐kelaars en het besturen van de lampjeszal in verschillende programmeertalengedemonstreerdworden.Ook intelli‐gentere hard‐ware, die bij‐voorbeeld op deI2C‐bus aange‐sloten moetworden, wordtbesproken.

Platform Digivideo
Videobewerking op Androidtablets en‐telefoonsLezing door Erhard BraasVrijwel alle tablets en telefoons hebbeneen camera aan boord die niet alleenfoto's kan maken, maar ook filmpjes.Hoewel lichtsterkte en zoomen vaakwat te wensen over laten, hebben dezeapparaten het voordeel dat filmpjesmeteen verspreid kunnen worden.In de lezing gaan we het hebben over:Wat kan er en wat niet. Wat werkt en watniet. Waar werkt het mee en waarmee niet.Een overzicht van de mogelijkheden enonmogelijkheden van videobewerkingop mobiele Androidapparaten.
Film maken met video‐ en fotomateri‐aal met Cyberlink Power Director 11Workshop door Gerrit RozendaalIn de workshop maken we een film metdiverse video formaten die we samen‐voegen met foto’s met verschillendeextensies; tevens voegen we muziek toeen we maken een image‐bestand.

Platform Digifoto
Adobe LightroomLezing door Jos van den BergeWat is Lightroom, of voluit: Adobe Pho‐toshop Lightroom? Dat is in één woord:een geïntegreerd workflowprogramma.Dat klinkt ingewikkeld, maar in de prak‐tijk valt het mee. Wat kun je er mee?Heel veel: foto’s beheren, organiserenen van aanvullende informatie voorzien(Bibliotheek), bewerken (Ontwikkelen),geo‐taggen (Kaart), er een digitaal boekvan maken en eventueel afdrukken (Boek),een diavoorstelling maken (Presenta‐tie), ‘gewoon’ afdrukken (Afdrukken)en een online fotogalerie maken (Web).Lightroom is commerciële software, dieniet goedkoop is, maar ook niet echtduur, gezien de mogelijkheden. Denieuwste versie (5) kost (op internet)ongeveer € 130 (upgrade ongeveer€ 75). Zijn er ook andere programma’swaar je genoemde handelingen meekunt doen? Jazeker, die zijn er. Goed‐koper en soms zelfs gratis. Maar geenenkel programma biedt al die mogelijk‐heden (en zo uitgebreid) in één pakket.Als je veel van de mogelijkheden wiltgebruiken, moet je wellicht meerdereprogramma’s aanschaffen en dan valtde prijs van Lightroom misschien welmee. Klinkt interessant.
Komen alle Lightroom‐modules in delezing aan bod? Nee, daar is de beschik‐bare tijd helaas te kort voor. Wel aanbod komen in elk geval de basics: foto’s

beheren en dergelijke (module Bibli‐otheek) en het maken van eenvoudigeen wat minder eenvoudige bewerkingen(module Ontwikkelen). Als er nog tijdoverblijft kan kort worden stilgestaan bijeen of meer van de overige modules.
We gaan onder meer vertonen:Uitgebreide videopresentatie van onzeactiviteiten van het afgelopen jaar!• lezingen en workshops over on‐derwerpen die de mensen écht inte‐resseren!• vernieuwingen op het gebied vanvisuele multimedia!Vooruitlopend daarop hebben we aleen platform DigiFoto‐groep bĳFacebook geregistreerd, waar je jeook gratis kunt aanmelden.• ook laten we je een keur van aan‐trekkelĳke en verrassende toepassin‐gen aan onze DigiFototafel zien endemonstreren die en passant ook nog!• demonstratie van gadgets aan de ta‐fel van DigiFoto in de zaal.• NIEUW: minilezingen over inte‐ressante onderwerpen
Zonder reserveren ‐ gewoon aan de ta‐fel van DigiFoto in de zaal.Onderwerpen: fine art printing, pinholefotografie, foto‐applicaties op je smart‐phone en iPad, RAW‐fotografie voorbeginners en nog veel meer! Komt datzien en laat je verrassen …• en natuurlĳk staan we ook weer alsVraagbaak klaar om je grote en klei‐ne problemen op te lossen!• demonstratie van de spectaculairetoepassing ‘augmented reality’, eenfuturistische manier om je foto’s tebekĳken.

Platform Muziek
Evert VinkenborgOp de MegaCompUfair zal ook het Plat‐form Muziek weer met een stand verte‐genwoordigd zijn om u dingen te latenzien en horen waarmee een computer uook muzikaal van dienst kan zijn.
O, u doet niets met muziek? U draaitalleen CD's. En die eerste grammofoon‐plaat dan die u kocht? U hebt nog eenstapel, maar geen platendraaier. Tochjammer, want u vond dat toen leukemuziek. Maar er zit geen pickupaan‐sluiting op de televisie ...Als die stereotoren met pickup nog opzolder staat, is er een goede kans dat umet uw computer die platen kunt digi‐taliseren. En dan kunt u er CD's vanmaken, of mp3‐files, die u op uw com‐puter, tv, tablet of smartphone kuntafspelen. En als er in die stereotoren
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ook nog een cassettespeler zit, kunt udie eigen opnamen van toen ook weertoegankelijk maken. Weet u dat er inde recyclingwinkels bakken met gram‐mofoonplaten, en misschien nog casset‐tes, staan met muziek die u graag nogeens zou willen horen? Ik heb daar eenaardige verzameling van de Dutch SwingCollege Band gevonden.

Op internet is er ook het nodige te vin‐den. Notation Player helpt u met hetvinden van midi‐files. En zet deze des‐gewenst ook om in notenschrift. Eenmidi‐file kun je beschouwen als een ge‐differentieerd orgelboek. Van een draai‐orgel. Ik denk dat midi files de meestcompacte manier zijn om muziek vastte leggen. B.v. zo'n drie uur achter‐grondmuziek van een barpianist metsoms een bas en slagwerk op een 1,4MB diskette. Op het internet zijn veeltranscripties van piano‐rolls te vinden.
U bespeelt een instrument? u kunt uwpc of laptop gebruiken om opnamen temaken. Met Audacity, een freewareprogramma, maakt u van uw laptop eensupercassetterecorder met ingebouwdesoftware. Beluister oefeningen, repeti‐ties en optredens van uzelf of uw koor,band of orkest. Genadeloos wordenfoutieve inzetten en valse noten gesig‐naleerd en geanalyseerd. U kunt ookstreaming media op uw pc met dit pro‐gramma opnemen.Het programma Musicore is een freewa‐re programma waarmee je meerstemmi‐ge composities kunt maken, beluisterenen uitprinten. Door de individuele zang‐stemmen t.o.v. de rest een hoger volumete geven is het mogelijk om voor diver‐se stemmen individuele oefenfiles temaken.Het ziet ernaar uit dat er deze keer eenpaar muzikanten met computers volopruimte zullen hebben om u te laten zienen horen waarom zij zo'n plezier hebbenmet muziek. Wilt u inspiratie opdoen?Kom dan langs. In de Colenberghzaal 1.
Als er een tijdje geen muzikale belang‐stelling is, kan het zijn dat ik met mijnHawker Hurricane ga vliegen. Met Flig‐htsimulator 2004, de foto‐uitbreidingNL2000 en het Airfield Hawkinge, eenvliegveld uit de tweede wereldoorlog inde buurt van Dover, probeer ik mijnzweefvliegverleden te continueren.Als enig lid van het Platform Muziek hebik het gevoel dat de stand beter gevuldzou moeten worden. Wilt u uw muzikalekennis met anderen delen? Kom eens langs.

Platform Android
Gratis en Open Source Navigatie metOpenStreetMapLezing door Nicolaas A. Kraft van Ermel.De dagen dat je voor navigatie een duurnavigatiesysteem nodig had, zijn de‐finitief voorbij. Met de tegenwoordigesmartphones is het zo gemakkelijk ge‐worden om gratis en voor niets te navi‐geren, dat het voor veel typen gebrui‐kers overbodig is een dergelijke groteuitgave te doen. Het is echter ook over‐bodig om dure software of een perma‐nente internetverbinding te hebben omde weg te kunnen vinden. Als gebruikwordt gemaakt van kaartmateriaal vanhet OpenStreetMap‐project kan zowelde software, als het kaartmateriaal he‐lemaal gratis en een internetverbindingonderweg is ook niet nodig. Tel uit uwwinst! In deze lezing vertelt NicolaasKraft van Ermel hoe dat kan en wat u erprecies voor nodig heeft.’

Platform Communicatie
De meest gebruikte toepassingen (op decomputer en telefoon) zijn die waar‐mee gecommuniceerd wordt. Ook viainternet kan geschreven, gesproken enook visueel gecommuniceerd worden.We spreken dan over ‘Voice over IP’ (IP= internet protocol).Telefonie was een van de eerste toe‐passingen waarbij het al snel ook moge‐lijk was de gesprekspartner(s) te zien.Door de ontwikkeling van apparatuur ishet bijna onmogelijk alle toepassingenvan VoIP te behandelen.De gebruikers van het Platform VoIP,waar er overigens helaas nog niet ge‐noeg van zijn, zullen aanwezig zijn omtelefonie via een FRITZ!Box 7390 routerte demonstreren en met u te discussië‐ren over telefonie over het internet,waarin ook het gebruik van smartpho‐nes begrepen is. Samen willen we tij‐dens deze dag, en hierna, werken aande installatie van een server met eengratis proramma dat geschikt is voor,onder andere, opleiding op afstand, de‘Big Blue Button’. Dit programma biedtde mogelijkheid aan meerdere perso‐nen om direct audiovisueel met elkaarte communiceren terwijl anderen toe‐kijken via een webrowser op een pc,laptop, tablet of smartphone, onaf‐hankelijk van de gebruikte hardware,de verbinding en of de locatie.
Vertegenwoordiging van HCC interes‐segroepen
Newbrain‐ig
Wij van de NB‐ig presenteren het oude,maar nog niet versleten, home‐game‐computertje uit het begin van het com‐putertijdperk. Er zijn werkende New‐Brains, maar ook is er een NB‐simulatorop de pc.Voor de puriteinen is er een NB‐toet‐senbord, op de pc aan te sluiten d.m.v.

een USB plugje. Verder doen wij aandomotica‐besturingen, zowel met microcontroller als via de pc.Domotica presenteren we in een pop‐penhuis, omdat een echt huis te moei‐lijk is mee te nemen. Besturingen, viade parallelle poort en via USB, maarook onafhankelijke items met micro‐controller. De gebruikte programmeer‐taal is voornamelijk Bascom, eenBasicvariant. Ook is er de Arduino, dezewordt in Bascom geprogrammeerd; datis begrijpelijker dan de taal C.Voor meer informatie ga naar:http://newbrain.hcc.nl/

Commodore‐ig
We willen wat zelfbouwprojecten latenzien (oude computers kunnen we in eenmuseum zien). Maar als je duidelijk zietdat eraan geknutseld is, dan kunnen demensen een oude computer zienwaarmee gewerkt wordt.Getoond wordt in ieder geval het Cas‐siopeia‐project in combinatie met eenC64/Vic20 en een laptop. Hiermeewillen we de mogelijkheden van uit‐breidingen laten zien op een moderneen eenvoudige manier. Dit gaat samenmet wat bewegende servomotoren enlampen voor het show‐effect. Ook zul‐len de 1541‐III en 1541‐ultimate ge‐toond worden, deze uitbreidingskaartenmet SD, USB en netwerkaansluiting kun‐nen worden aangesloten op diverse Com‐modore‐computers, waaronder de C64.

HCC‐testbank
Deze Is aanwezig om u te helpen bijproblemen met de hardware van uwcomputer. Vol verwachting kijken zijweer uit naar de apparatuur die u omte testen en zo mogelijk reparatie zultaanbieden.

Postzegel‐ig
Wij zijn vaste deelnemers tijdens debijeenkomsten in De Bilt.

MSX‐ig
MSX‐ig is vertegenwoordigd met driepersonen, om u de nieuwste spellen enmogelijkheden te demonstreren.

HCC!Artificiële Intelligentie‐ig
‘Koningszet: een inleidend verhaaltjeover Kunstmatige Intelligentie’Lezing door Gerard de Vries.Het doel van de lezing is, de geïnteres‐seerde leek en de computerhobbyistkennis te laten maken met de denk‐wijze en aanpak van Artificiële Intelli‐gentie (AI). Na een korte, informeleomschrijving van AI wordt er een uiterstsimpel probleem, aan het schaakspel
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Programma Compufair 21‐09‐2013
Over de VechtzaalTijd HCC Interessegroep Spreker lezing Omschrijving lezing10:15 ‐ 11:15 Digimedia ig Leon Braam Gebruik van de Digitale studio bij het componeren van muziek11:30 ‐ 12:30 Digimedia ig Frans Bergen Omzetten van Capella‐partituren naar Primus13:30 ‐ 14:30 Digifoto Jos van den Berge Adobe Lightroom14:45 ‐ 15:45 nnb
JagtkamerTijd HCC Interessegroep Spreker lezing Omschrijving workshop10:15 ‐ 11:15 Marco Steen Maken van een presentatie met Prezi i.p.v. PowerPoint11:30 ‐ 12:30 Marco Steen Maken van een presentatie met Prezi i.p.v. PowerPoint13:30 ‐ 14:30 Digivideo Gerrit Rozendaal Maak van foto's en video een film met Cyberlink Power Director 1114:45 ‐ 15:45 Digivideo Gerrit Rozendaal Maak van foto's en video een film met Cyberlink Power Director 11
OostbroeckzaalTijd HCC Interessegroep Spreker lezing Omschrijving lezing10:15 ‐ 11:15 Digivideo Erhard Braas Videobewerking met Android Apps11:30 ‐ 12:30 Artificiële Intelligentie ig Gerard Vries Koningszet: een inleidend verhaaltje over Kunstmatige Intelligentie13:30 ‐ 14:30 Windows ig Gerard Otten Een van de aanvullingen van Windows 8.114:45 ‐ 15:45 Windows ig Gerard Otten Een van de aanvullingen van Windows 8.1
StatenkamerTijd HCC Interessegroep Spreker lezing Omschrijving lezing10:15 ‐ 11:15 Android Nicolaas Kraft v Ermel Navigatie met 'Open Source'11:30 ‐ 12:30 nnb13:30 ‐ 14:30 Web ontwerp René Suiker Sociale media14:45 ‐ 15:45 nnb
Colenberghzaal 2Tijd HCC Interessegroep Spreker lezing Omschrijving lezing10:15 ‐ 11:15 Windows Tony Krijnen De nieuwe mogelijkheden in Windows 8.111:30 ‐ 12:30 Windows Tony Krijnen Vragenuurtje over Windows13:30 ‐ 14:30 Windows Hans van Baalen De digitale woning 3, besturing met Domotica14:45 ‐ 15:45 Linux Johan Swenker Programmeren van de Raspberry Pi
Colenberghzaal 1 MuziekzaalTijd HCC Interessegroep Spreker lezing Omschrijving lezing10:00 ‐ 16:00 Digimedia ig Pieter van Hof Keyboard aansluiten op een computer en componeren van muziek10:00 ‐ 16:00 Digimedia ig Ronald Fukken Op midi saxofoon spelen met 'Band in a Box'10:00 ‐ 16:00 Compusers muziek Evert Vinkenborg Muziek maken en 'Audacity' demonstreren10:00 ‐ 16:00 nnb

Voor actuele info over het

programma, raadpleeg

www.compusers.nl
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ontleend, bij de kop genomen. Vervolgens worden er zesmanieren bekeken om dit probleem door de computer te la‐ten oplossen. Deze methoden worden uitgelegd, geïllustreerdmet een zelfgeschreven Java‐programmaatje, enigszins wis‐kundig geanalyseerd, en onderling vergeleken.Daarbij wordt soms ook gewezen op filosofisch getinte vragen(met name: ‘Wat is intelligentie eigenlijk?’) die op de ach‐tergrond meespelen, maar waar we overigens niet echt bijstil zullen staan. Tot slot worden kort wat ideeën aangestiptvoor uitbreiding en verdieping van het onderwerp.Wij willen op de MegaCompUfair graag laten zien hoever wijzijn met diverse lopende projecten, waaronder natuurlijkook ons TetraBot‐project.

SeniorenAcademie‐ig
Graag neemt de interessegroep (ig) ‘Seniorenacademie’ deelaan de MegaCompUfair 2013. Inderdaad wordt het voor onswat passen en meten, omdat we ook aanwezig zijn op de50+‐beurs. Er zal een stand zijn met promotiemateriaal vanHCC!SeniorenAcademie.

HCC Basic‐ig
Als speciale actie zullen wij onze BASIC‐cursussen propageren.Voor de steden Utrecht, Amersfoort, Haarlem en Amstelveenbestaan er reeds BASIC computercursussen (gratis voor HCC‐leden) Bij voldoende belangstelling worden ook in Leiden enZaandam cursussen opgezet.Op de MegaCompUfair wordt aan inschrijvers van een cursuseen verrassingspakket meegegeven! (De cursusboeken en hetlesmateriaal). Het pakket is bijna evenveel waard als tweejaar lidmaatschap van de HCC.

Digimedia‐ig
Gebruik van de Digitale studio bij het componeren van muziekLezing door Leon Braam.Leon zal tijdens de presentatie aangeven wat er momenteelbeschikbaar is om een digitale studio op te zetten. Tevenszal hij aan de hand van eigen composities uitleggen hoe digi‐tale muziek gecomponeerd, opgenomen, gearrangeerd engemixt wordt.
Omzetten van Capella‐partituren naar PrimusLezing door Frans Bergen.Primus biedt de mogelijkheid om o.a. Capella‐bestanden inte lezen en te bewerken. Frans Bergen legt uit hoe dat inzijn werk gaat en waar je tegenaan loopt
Op midi saxofoon spelen met Band‐in‐a‐BoxLezing Ronald Fukken.De ‘midi windwood player’ bevat vele instrumenten in éénen ‘Band in a Box’ is een midi begeleidingsprogramma, waar‐bij keuze uit vele stijlen en ritmes mogelijk is. Ronald legtuit en demonstreert.
Kennis over foto/videoLex SourenTen tijde van het ter perse gaan is het progamma nog nietgeheel duidelijk, maar kom langs om een kijkje te nemen.
Live muziekPieter van HofGaat muziek maken op zijn keyboard. Benieuwd wat dat gaatworden? Kom luisteren.
Vraagbaak voor Adobe ElementsMartin WagnerZal aanwezig zijn om al uw algemene en specifieke vragenover video bewerken met Adobe Elements 11 te beantwoor‐den.

Colofon
De SoftwareBus is het officiële periodiek van de Vereniging CompUsers enverschijnt zes keer per jaar, steeds vergezeld van de GigaHits: een DVD‐ROM met geselecteerde software. Uitgever: ProgrammaTheek BV.
ArtikelenDe SoftwareBus bevat veelal bijdragen van onze leden. Daarnaast werktCompUsers samen met andere computerbladen. Auteurs die voor de Soft‐wareBus schrijven geven impliciet toestemming om hun artikelen door teplaatsen in deze bladen. Uiteraard gebeurt dit met vermelding van auteuren bron, en eventuele vergoedingen hiervoor komen ten goede aan de au‐teur(s). Indien u als auteur bezwaar hebt tegen doorplaatsing, ontvangenwe toch graag uw bijdragen voor de SoftwareBus. Uw standpunt in dezenwordt uiteraard gerespecteerd.
AbonnementenHet jaarabonnement kost voor niet‐leden van CompUsers en HCC € 26,50,inclusief verzendkosten binnen Nederland. Leden en donateurs van Com‐pUsers en leden van HCC krijgen € 9,00 korting. Bij betaling door middelvan auto‐matische incasso wordt € 2,50 korting gegeven.Verzendkosten: voor verzending buiten Nederland, maar binnen de EU:€ 6,00 en buiten de EU: € 12,00. Wijzigingen van tarieven worden tenmin‐ste twee nummers tevoren in het colofon gemeld. Losse nummers: € 5,‐.Voor visueel gehandicapte abonnees is gratis een elektronische versie beschikbaar.
Aanvragen: redactie@compusers.nl
Abonneren en bestellen: www.compusers.nl/eshopEen abonnement wordt aangegaan voor een periode van één jaar, tenzij bijhet aangaan expliciet een andere termijn is overeengekomen. Na afloopvan deze periode wordt het abonnement verlengd voor onbepaalde tijd.Beëindiging van het lidmaatschap van de vereniging CompUsers of HCC be‐tekent niet automatisch dat het abonnement wordt opgezegd.
Een abonnement kan op ieder moment worden beëindigd; daarbij geldt eenopzegtermijn van drie maanden, tenzij de abonnee een langere termijnaangeeft. Opzeggen kan uitsluitend via de abonnementenadministratie vanCompUsers, dus niet via de HCC. De contactgegevens staan hieronder bijAdresmutaties. Na opzegging wordt het abonnementsgeld herrekend opbasis van het aantal verzonden nummers. Hierbij worden de ledenkortingen de verzendkosten wel berekend, maar niet de eventueel ontvangenkorting voor automatische incasso. De abonnementenadministratie is niettelefonisch bereikbaar, maar is te bereiken via een contactformulier op dewebsite www.compusers.nl, en per mail: abonnementen@compusers.nlen per post: CompUsersabonnementen, Postbus 23, 5100 AA Dongen, Ne‐derland.Vermeld a.u.b. duidelijk uw naam en adres en, indien HCC‐lid, uw HCC‐lid‐maatschapsnummer.N.B.: De abonnementenadministratie is niet gekoppeld aan de HCC‐admini‐stratie. Als de abonnee inmiddels geen HCC‐ of CompUserslid meer is, geldtvoor de verlenging de niet‐ledenprijs.
BetalingenBij voorkeur via automatische incasso onder vermelding van de abonnee‐naam en het abonnementsnummer. Bij niet‐tijdige betaling wordt een aan‐maning verzonden; hiervoor geldt een toeslag van € 2,50. Bij betalinganders dan via automatische incasso geldt een betaaltermijn van éénmaand na verzending van de factuur/acceptgirokaart. Bij overschrijdingvan de betalingstermijn wordt de toezending van de SoftwareBus onder‐broken totdat de betaling binnen is. Niet verzonden nummers geven geenrecht op restitutie in geld of anderszins.
ING‐bankrekeningnr.: 206202 t.n.v. ProgrammaTheek BVIBAN: NL13 INGB 0000 206202BIC: INGBNL2A
AdresmutatiesCompUsersleden: mailen naar abonnementen@compusers.nlHCC‐leden: ga naar www.hcc.nl/contact en volg de aanwijzingen.Voor overigen: mail naar abonnementen@compusers.nl het oude en hetnieuwe adres.
AdvertentiesInformeer bij de redactie: redactie@compusers.nl
RedactieRené Suiker, hoofdredacteurRob de Waal Malefijt, eindredacteurGer Stok, grafisch coördinatorErnst Roelofs, auteur
Opmaak: DTP‐team CompUsersHenk van Andel, Henk Heslinga, Harry van Mosseveld, Ger Stok,Rob de Waal Malefijt
Druk: Senefelder Misset, Doetinchem
Ontwerp opmaak: Okker Reclame, Veenendaal
Ontwerp omslag: FIR&E, Wagening
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Alles over de FRITZ!Box
In dit nummer presenteren wij u een aantal artikelen van de hand van

Ruud Uphoff over diens ervaringen met producten van AVM, de
fabrikant van de welbekende FRITZ!Box. Een van die artikelen betreft

de ondeugdelijkheid van de handleiding voor de FRITZ!Box 7390.
Dit kritische artikel had Ruud zelf al voorgelegd aan AVM Ne‐derland, dat daarop een reactie leverde, en die hebben weuiteraard onverkort geplaatst (zie reactie AVM).Daarnaast beschrijft Ruud hoe je de FRITZ kunt benutten alsrouter in de kabelnetten van o.a. Ziggo en UPC. Verder kunje lezen hoe je met behulp van de FRITZ goedkoop kunt bel‐len, zowel via landlijn als mobiel, en tot slot legt Ruud uithoe je een USB‐printer die op de USB‐poort van de FRITZ isaangesloten, via je eigen LAN kunt aansturen en dus ookkunt laten printen. Hieronder volgt zijn relaas.

AVM levert inferieure documentatie!
Bij een behoorlijk duur product als de FRITZ!Box 7390 hoorteen deugdelijke handleiding. Zonder goede handleiding isimmers het gebruik van een geavanceerd product geheel ofgedeeltelijk onmogelijk! Helaas, zo stel ik vast, vindt fabri‐kant AVM dat niet nodig voor de internationale versie.
Printer installeren?Een van de geadverteerde voortreffelijkheden van deze FRITZ!‐Box is de mogelijkheid er een USB‐printer op aan te sluiten alsnetwerkprinter. Hoe dat dan moet? Zoals het in de handleidingvan de fabrikant staat, lijkt mij! En dat hoeft dan echt geenduur gedrukt boekwerk te zijn. Een PDF op een CD is ook primaen met de verwijzing in de ‘Quick Guide’, naar ‘a comprehensi‐ve user manual’ op www.avm.de/en/service/manuals kan ikook nog prima leven. Maar als ik dat document download,wordt voor de installatie van een printer verwezen naar deniet (meer) bestaande CD. Dat was mijn eerset kennismakingmet hetgeen AVM aanvaardbaar denkt te mogen vinden.De Nederlandse leverancier wijst bereidwillig naar artikelenop de site van AVM, die ik niet nodig heb. ik heb al demodellen 7050, 7170, 7340, 72770 en nu 7390 gebruikt enkan de werking langzaam dromen. Ik vraag om deugdelijkedocumentatie voor iedereen!

Hoezo help?De volgende stap is dan natuurlijk de knop HELP. Dat is eenlink naar de site van AVM, waarboven in de Engelse versie dekop ‘FRITZ!Box 7390 – Hilfe’ prijkt. Ik open de inhoudsopgavedoor naar het tabblad ‘Table of Contents‘ te gaan. Dat zieteruit als in de figuur hiernaast. Ben ik nu echt kort door debocht of onverdraagzaam als ik vraag ‘AVM, waar haal je hetlef vandaan dit aan je klanten te presenteren?’De manier waarop de HELP in elkaar zit is altijd al amateu‐ristisch geweest. Zo geeft een zoekopdracht meestal infor‐matie die totaal onbruikbaar is omdat ze buiten contextwordt getoond. Klik je bijvoorbeeld in de gebruikersomge‐ving, in Home Network => Network op de knop Help, dankrijg je hulp over die pagina. Prima. Maar kom je via eenzoekopdracht op die pagina, dan is het volstrekt onduidelijkwaar die over gaat. Professionele makers van documentatiezetten er een pad boven, zodat je kunt zien dat de paginabetrekking heeft op Home Network ‐> Network.Overigens is ook in de HELP nergens te vinden hoe een prin‐ter geïnstalleerd wordt. Meer informatie is te vinden onderUSB Remote Connection. Maar die kun je niet vinden omdatdie alleen wordt getoond als je de Advanced Mode hebt in‐geschakeld. Hoe kun je dat weten? Nee, niet uit de HELP!Ben je dan toch zover dat je door toeval aankomt bij USBRemote Connection, dan ligt het voor de hand te denken datje het hebt gevonden. De installatie zal echter jammerlijkmislukken want Windows laat weten dat het te installerenprogramma niet genoeg heeft aan ‘.NET framework’ zoals inWindows 7 aanwezig. Je moet echt de ‘Full version‘ hebbenen dat wordt niet vooraf verteld. Hoe nuttig deze voorzie‐ning is laat ik voor wat het is. Ik heb het na test snel weerverwijderd!
Reactie AVMAllereerst wil AVM de schrijver van dit artikel bedanken voorzijn opmerkzaamheid en het signaleren van deze onvolkomen‐heid. Daarnaast wordt er hard gewerkt aan een permanente,toekomstbestendige oplossing, zodat dit soort gevallen nietmeer voor kan komen. Na de zomer wordt een Nederlands‐talige Knowledge Base gepubliceerd, waar alle vragen enantwoorden over AVM‐producten in te vinden zijn. Dezewordt vanaf dan regelmatig geactualiseerd, zodat gebruikerssteeds over de laatste informatie kunnen beschikken. Terillustratie volgt hieronder een screenshot waarop u kunt ziendat ook dit geval hierin wordt meegenomen. Uiteraard wordtdan ook de documentatie onder handen genomen. Tot dietijd verwijzen wij u voor een snelle oplossing van dit soortvraagstukken naar onze helpdesk. Die is bereikbaar via 020‐3220022 of beneluxsupport@avm.de.U kunt ook ons bereiken via onze Facebook‐pagina:https://www.facebook.com/fritzboxnederlands.
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Je printer aansluiten op de FRITZ!Box
Ruud Uphoff

Wat is er makkelijker dan vanaf elke computer in je netwerk print­opdrachten te kunnen geven? Ben je in het bezit van een recentmodel van de FRITZ!Box, dan heb je geen dure losse printservernodig. Even aansluiten ... maar hoe? Dat wordt in dit artikel haar­fijn uitgelegd.
Een van de mooie voorzieningen op demodernere modellenvan de FRITZ!Boxis de aanwezigheid van een USB‐print‐server.De faciliteit is uiteraard alleenbeschikbaar voor ‘echte’printers. Datzijn printers die je op elke computerkunt gebruiken, ongeacht het aanwezi‐ge besturingssysteem. Dus alhebbenwe het hier vooral over Windows 7 en8, je hebtniets aan een zogenaamde‘Windows printer’. Het installeren vande printer blijkt in de praktijk nogalwat problemente geven, niet in delaatste plaats door gebrekkige docu‐mentatie. Zie elders in dit nummer hetartikel over de handleiding van AVMvoor de FRITZ!box, waarbij ook hetcommentaar van AVM is geplaatst.
Naast de installatie onder Windows 7en 8 wordt ook die onder Ubuntu, eenerg populaire Linux‐distributie, evenbesproken.

Je systemen voorbereiden
Zorg eerst dat de printer is verwijderdvan alle systemen inje netwerk. Wasde printer aangesloten op een vorigmodelFRITZ!Box, dan moet ook de be‐staande poort weg. Normaalverdwijntdie vanzelf met de printer, maar somsgebeurt datpas na opnieuw opstartenvan het systeem.
De FRITZ!Box 7390 voorbereiden• Ga naar naar System => View.• Selecteer Advanced View en klikApply.• Ga naar Home Network => USB De‐vices, tabblad USBRemote Connec‐tion.• Zorg ervoor dat USB RemoteConnection niet is geconfigureerdvoor printers. Zie ook de paragraaf‘Alternatief:USB Remote Connecti‐on’ verderop.

Sneller klaar als je eerst eenpoort maakt
Je kunt de printer zonder het tijdro‐vend gedoe van Windowsveel snelleraansluiten door vooraf de TCP/IP‐prin‐terpoort temaken. Voor de ouderemodellen van de FRITZ!Box werddaar‐voor een programmaatje op de CD mee‐geleverd, maarvoor de 7390 ontbreektdat. Gelukkig is er een methode dieal‐tijd werkt. Maak met het kladblok na‐volgend tekstbestand:
@echo off
%HOMEDRIVE%
CD
%SYSTEMROOT%\sys-tem32\printing_admin_scripts\nl-nl
cscript prnport.vbs -a -r FritzBox -h192.168.178.1 -o raw
Pause druk een toets om af tesluiten.
Let op: in de vierde regel staat het IP‐adres 192.168.178.1dat standaard isvoor de FRITX!Box. Als je dat hebt ver‐anderd, moet je het door jou gekozenadres gebruiken.Sla het bestand op onder de naammaakpoort.cmd. Klik eropmet derechter muisknop en kies Als admini‐strator uitvoeren.Er is daarna eenTCP/IP poort met de naam FritzBox ge‐maakt.
Let op: als je het batchbestand niet alsadministrator uitvoert, krijg je geenfoutmelding. Maar de printer zal laterdomweg niet werken.
• Als je Windows 8 gebruikt

o Druk Windows_X en kies Configu‐ratiescherm.
o Kies Apparaten en printers weer‐geven.
o Kies Een printer toevoegen.
o De zoekactie kost tijd en is meest‐al niet succesvol. Drukmaar met‐een op Stoppen.
o Kies De printer die ik wil gebrui‐ken staat niet in delijst.
o Kies Een lokale printer of eennetwerkprinter toevoegen methandmatige instellingen.
o Klik Volgende.

• Als je Windows 7 gebruikt
o klik op de startknop en kies Con‐figuratiescherm.
o Kies Apparaten en printers weer‐geven.
o Kies Een printer toevoegen.
o Kies Een lokale printer toe‐voegen.
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• Als je al een poort hebt gemaakt
o Kies Bestaande poort gebruiken.
o Selecteer FtritzBox (StandaardTCP/IP‐poort)

• Als je nog geen poort hebt gemaakt
o Kies Een nieuwe poort maken.
o Selecteer Standaard TCP/IP poorten klik Volgende.
o Vul achter Hostnaam of IP‐adreshet IP‐adres van deFRITZ in.Normaliter 192.168.178.1 (als jedat niet zelfhad aangepast).
o Geef achter Poortnaam de poorteen naam naar keuze.
o Zet het vinkje Query op printeruitvoeren en printerstuurpro‐gramma automatisch selecterenuit en klik opVolgende. Windowsniet zelf laten zoeken spaart tijd,aangezien heel veel printers nietworden herkend. Hetkan des‐ondanks meerdere minuten durenvoor Windowsklaar is met zoeken.Word niet ongeduldig! Afbreken isnooit noodzakelijk.
o Na geduldig wachten verschijnt demededeling Extrapoortgegevensnodig. Klik gewoon op de knopVolgende.

• Je krijgt nu een lijst metmerken en typen printers.Deze kan nogworden aangevuld door op de knopWindowsUpdate te klikken. Ook kun jeeen eventueel meegeleverdeCD ge‐bruiken. Vanaf hier is het een zaak voorde fabrikantvan de printer.

Opmerking voor apparaten metmeegeleverde CD
Voor oudere modellen waarmee ik hebgewerkt, zoals de7170, 7340 en 7270kan het maken van een poort ookmiddels een voorziening op de mee‐geleverde CD. Bekijkdaarvoor dehandleiding. Deze voorziening werktevoor mijn7270 niet op een 64‐bits ver‐sie van Windows 7.

Alternatief: USB RemoteConnection
Op model 7390 trof ik een voorzieningaan genaamd USBRemote Connection,die alleen beschikbaar is in de advan‐ced view van de FRITZ. We noemden‘m al aan het begin vandit artikel. Alsje van deze voorziening gebruik wilmaken,moet je dat op alle systemendoen. Het voordeel is dat jedan bij‐voorbeeld ook een all‐in‐one‐prin‐ter/scanner kuntaansluiten, deinktstatus op elke computer kunt zien,etc. Jekunt maar op één computer te‐gelijk gebruik maken van deprin‐ter/scanner. De meeste moderneprinters zijn echter alnetwerkprinters,al dan niet draadloos.De extra functionaliteit vereist dat jeeerst op elke machinede volledige ver‐sie van .NET 4.x installeert. Je vindthet op:http://www.microsoft.com/NL‐nl/‐download/details.aspx?id=17718.Na installatie moet je ook eerst naarWindows Update voorde nodige veilig‐heidsupdates. Je moet je dus echt af‐vragenof je deze voorziening nodighebt.

Ubuntu. Simpeler danWindows
Het goede nieuws is, dat het installerenvan de meeste printers kinderlijk een‐voudig is. En het slechte nieuws is, dathetuiterlijk van Ubuntu zo ongeveerelk half jaar verandert. Degrap is datik hier de zeer vervelende, supertrage,gebruiksvriendelijkheid van Windowsmis als kiespijn. Eerst een poortmakenis onder Ubuntu dan ook niet nodig.Hieronder wordtuitgegaan van de laat‐ste ‘Long Time Support’ distributie(12.04).• In Systeeminstellingen, kies Afdruk‐beheer• Klik op Toevoegen• Klik op Netwerkprinter => Netwerk‐printer zoeken• Kies AppSocket/HP JetDirect. Er verschijnt al poortnum‐mer 9100• Voer achter Host het IP‐adres van de FRITZ!Box in en klikop Volgende• Selecteer het merk van je printer en klik op Volgende• Selecteer het type printer en klik op Volgende• Voor desgewenst een begrijpelijke naam in onder Locatie(Optioneel), bijvoorbeeld FRITZ!Box en klik op Toepas‐sen.• Laat een testpagina afdrukken en stel diverse opties innaar wens (Valt buiten het bestek van dit artikel
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FRITZ!Box wetenswaardigheden
Ruud Uphoff

Je hebt een Fritz!Box en weet dat je die ook als telefooncentrale kan
inzetten en op de koop toe ook nog goedkoop kunt bellen.

Maar hoe werkt dat allemaal? De handleiding brengt niet echt uitkomst.
Dit artikel wèl.

Hoe de FRITZ!Box je telefoonkosten toteen ongelooflijk maarwaar minimum kanreduceren is hier al vaak genoeg beschre‐ven. Het meest voorkomend standaardscenario is: gebeldworden via een pre‐paid account en uitbellen via VoipBuster.Ikheb het vier jaar lang zo gedaan en dekwaliteit van de verbindingen is geen ar‐gument meer om bij KPN te willenblijven.Toch heb ik sinds een jaar weer eenvaste lijn. Niet bij KPN,maar bijkabelboer UPC en vooral vanwege hetgemak vaneen totaalpakket voor digi‐tale tv, internet en telefonie.Tijdenshet helpen van enkele kennissen bij deoverschakeling naar de FRITZ!Box,bleek dat er de nodige misverstandenzijn waardoor niet uit het apparaatwordt gehaald watmen wil, terwijl heter toch echt in zit.

De FRITZ!Box is ook eencentrale!
En dan bedoel ik uiteraard een professi‐onele centrale, waarbij de Homevox ofandere ISDN‐centrale de kast in kan. Jekunt personen met een geheel eigennummer aansluiten, zoals ook bij ISDNmogelijk was en ook bij menig aanbie‐der vanpepaid VoIP kun je meerderenummers hebben.Maar in een paar gevallen werkte dat ineerste aanleg niet,tot ik ontdekte water vaak fout werd gedaan. En degemeenschappelijke factor was VoipBus‐ter, die overigens wel de aanleiding,maar niet de schuldige was.
Je hebt al bij het aansluiten van eentelefoontoestel moetenopgeven viawelk nummer moet worden gebeld.Daarmeebepaal je via welke provider(degene waar dat nummer isgeregi‐streerd) en welk nummer bij de gebel‐de partij op hetdisplay verschijnt. Enook bepaal je daar op welke nummersde telefoon zal reageren. Iedere deel‐nemer zijn eigen telefoon dus! Zosimpel lijkt dat, maar er zijn drie zakendie datkunnen bederven.
• Elk nummer bij VoipBuster of soort‐gelijke aanbiederregistreren en ve‐rifiëren.Het lukt prima een willekeurig num‐mer in de FRITZ!Box opte geven,maar daar wordt niets mee gedaanzolang hetniet is geverifieerd. Enook als je nog in het gelukkigebezitbent van zo’n 085 nummer van Voip‐Buster moet datnummer eerst geve‐rifieerd zijn, anders kun je met datnummer wel gebeld worden maar zalhet nooit voor nummerweergaveworden gebruikt.
• Keuze voor nummerweergave inVoipBuster overrulen.Heb je alle nummers in VoipBustergeregistreerd, dan nogwordt alleenhet nummer dat je daar op de web‐site hebtaangegeven als uitgaandenummerweergave gebruikt. Gain deFRITZ!Box naar Telephony => Telep‐hone numbers enzet in opties voorelk nummer het vinkje aan bij UseInternet Telephone number for regi‐stration. Daarmee overrule je hetnummer dat op de site van VoipBus‐ter is ingesteld om als uitgaandenummerweergave gebruiken. Nuheeft elk toestel zijn eigen nummer,maar..
• Haal weg die nul! En nu hebben wehet over Telephony=> Dialing rules.In veel configuraties wordt daar een

regel voor nummers beginnend meteen nul aangetroffen.Als je een vas‐te lijn hebt, kan dat nummer ook ge‐registreerd zijn bij een dienst alsVoipBuster, en dan kan deangst ont‐staan dat alsnog via die dure lijnwordt uitgebeld. Die vrees is totaalongegrond want de FRITZ!Box beltaltijd uit via Internet, tenzij je eerst*10# intoetst. Eenkiesregel overruletde instellingen per toestel en doetdusiedereen met hetzelfde nummeruitbellen.

Peperduur naar mobiel viaVoipBuster?
Ja absoluut! Wat voor vaste telefoniegeweldig is, is eenramp voor bellennaar mobiel. Geen ‘free days’, wel eendikke 28ct/min. Natuurlijk is de oplos‐sing dan je eigen mobiel te gebruiken.Maar het kan ook voor 5,7 ct per mi‐nuut.Dan moet je behalve bij VoipBus‐ter ook nog een accountnemen bijCheapVoip. Het werkt net als VoipBus‐ter. Je registreert daar een nummer,bijvoorbeeld je hoofdnummer. Erzijngeen ‘free days’, alleen heel goedkopnaar mobiel. Desite ishttp://www.cheapvoip.com en je sluiteen nummeraan net als bij VoipBuster.Alleen is nu de server sip.cheapvoip.‐com.

Maak een kiesregel voor 06 naar dattweede nummer. Nummers verschijnenin het afrolmenu in de volgorde waaropzeook in de lijst staan; daaraan zie jewelke regel je moethebben. ‘n Kindkan de was doen! Maar let wel, ieder‐eenbelt dan naar mobiel met het num‐mer dat aan CheapVoip isgekoppeld.

Je smartphone en deFRITZ!Box
Je kunt je smartphone als vast toestelgebruiken. Daarvoorstelt AVM een han‐dige ‘app’ beschikbaar, FRITZ!App Fon,die gewoon via de Play Store (Android)of iTunes (iPhone)gratis te downloadenis. De app configureer je vanaf je tele‐foon waarna die vanzelf verschijnt tus‐sen de aangeslotenapparaten in deFRITZ!Box. Het is even wennen dat jemobielgelijk met de andere telefoonslawaai gaat maken, maar jehebt zovast en mobiel tezamen in je broekzak.Niet van AVM en slechts zijdelings bijons onderwerp betrok
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ken: er is ook eenapp van VoipBuster waarmee je via WiFioveral kunt uitbellen. Via dezelfde ka‐nalen te installeren.Zoek maar optrefwoord ‘VoipBuster’.

Faciliteiten van de analogevaste lijn gebruiken
Merkwaardig is dat documentatie op desite van AVM hiereenzijdig is gericht opISDN en zelfs vertelt dat doorschakelenvan de vaste analoge lijn niet mogelijkis. Dat is nietwaar! Kennelijk weet delinker hand van AVM niet wat derechter hand heeft bedacht.Als je een vaste lijn wilt doorschakelenmet het bekende *21dan lijkt er eenprobleem te zijn. De FRITZ!Box vertikthet,na keuze van *10# of *111# voor devaste lijn, de ster en andere specialetekens, door te laten zonder die tegaan interpreteren, met als gevolg eenfoutmelding. De oplossing staatwel inde handleiding, maar je moet dan welweten waar zehet over hebben. Hetgaat om *# (ster, kardinaalteken) Als jedie twee na elkaar intoetst, trekt me‐neer FRITZ zich bescheiden terug enbemoeit zich nergens meer mee.
Stel, je wil je vaste lijn van KPN door‐schakelen naar je mobiele nummer0812345678.
• Bel naar *10# en wacht op de kies‐toon van de vaste lijn.• Toets *#*21*0612345678#• Verbreek na de bevestigingstoon deverbinding.
Ook alle andere functies die je vastetelefoonboer, KPN,UPC, Ziggo of wiedan ook je te bieden heeft, kun je na *#gebruiken.
Doorschakeling met *21 heeft bo‐vendien nog een andere,handiger optieals je regelmatig je vaste lijn wiltdoorschakelen naar hetzelfde nummer,bijvoorbeeld naar je mobiel.Dan hoefje niet telkens je mobiele nummer in tetoetsenmet de kans op fouten.
• Ga naar Telephony => Call Diversi‐on.• Kies New Call Diversion.• Onder Which calls should be diver‐ted, kies Calls to a Telephone num‐ber /telephone en selecteerdaarachter devaste lijn.• Onder Divert calls to, kies Desti‐nation Telephone number en vuldaarachter het nummer in waarheenmoetworden doorverbonden.• Achter Outgoing caller ID, selecteerAutomatic.• Achter Type of call diversion, selec‐teer Immediately.• Klik OK• Zet het vinkje UIT onder Enabled enklik Apply.
Dat laatste, het uitzetten van dat vinkje, is essentieel. Zethet hier nooit aan, anders krijg je een dure doorschakelingvia VoipBuster. Alles gebeurt voortaan vanaf een telefoon‐toestel. We moeten de configuratie nu afronden vanaf eentelefoon. Toets in #961*1* en wacht op een kort ononder‐broken toon. Je hebt nu de optie CF Extern (Call forwardingextern) ingeschakeld. Dit hoef je maar een keer te doen. Letwel, dit maakt extern doorschakelen mogelijk, maar erwordt nog niets doorgeschakeld! Maar vanaf nu kun je door‐schakelen simpel aan‐ of uitzetten vanaf elke telefoon.
• Ga naar de vaste lijn met *10# (wacht op de kiestoon)• Om door te schakelen:

o KPN, Ziggo toets *21*#
o UPC toets *21#• of om de doorschakeling op te heffen, toets #21#

De FRITZ!Box vult zelf het nummer in dat je eerder hebt op‐gegeven. Het is uiteraard mogelijk deze twee activiteitenvoor te programmeren in veel handsets, zoals *10#P*21#waarbij de P staat voor een pauze. (ze de handleiding van jehandset).

Goedkope prepaid aanbieder.
In het verleden werd hier vaak een andere naam genoemdvoor het prepaid account, waar uitbellen tamelijk duur was,vooral naar mobiel. Dat was geen bezwaar, want je belde daarniet uit. Inmiddels is met ingang van de eerste vervaldatum,het jaarlijks tarief met 50% verhoogd en BudgetPhone steltniet zeker dat er gidsvermelding plaats heeft. Bovendien ishet goed voortdurend te kijken naar alternatieven.Zo kwam ik op CheapConnect, http://www.cheapconnect.netwaar je voor € 8,95 plus transactiekosten een prepaid ac‐count hebt. Die transactiekosten kunnen oplopen tot eeneuro en ook voor betaling via iDeal betaal je € 0,49. Waar‐over ik zeur? Het is niet compromisloos eerlijk dat niet ge‐woon vooraf te vertellen. Toch is het heel bijzonder dat ookbellen via deze aanbieder uitzonderlijk goedkoop is, ook naarmobiel (5ct per minuut) en geen startbedrag! Toch een redenom deze aanbieder hier even te vermelden.

MyFRITZ: wat heb je er aan?
MyFRITZ is een voorziening die ongetwijfeld nuttig kan zijn alsje de mogelijkheid wilt hebben je router op afstand te bedie‐nen terwijl je ISP regelmatig je IP‐adres wijzigt. Ook als je heteigen IP‐adres moeilijk kunt onthouden, kan het handig zijn.Heb je een vast IP‐adres of zelfs een eigen domein, dan is hetalleen maar een nutteloos omslachtig ding.

De truc is dat je MyFritz kunt aanmelden vanuit de FRITZ!‐Box, waarna een centrale server weet hoe je te bereikenbent via (verborgen) dynamisch DNS. Door dan naarhttp://myfritz.net te surfen en je aan te melden met je ac‐count, kom je bij je FRITZ!Box waar je dan ook weer moetinloggen. Tweemaal aanmelden dus. Deze voorziening isformeel onbruikbaar, want onveilig. De server presenteertnamelijk een SSL‐cerificaat dat niet vertrouwd is en dat isiets waar ik absolute nultolerantie voor propageer. Niemandgeeft me de garantie dat ik nooit op een nepsite aankom.Maar of je dat certificaat toch wilt accepteren mag je uiter‐aard zelf uitmaken. Je vindt het onder Internet => MyFRITZ!Heb je een eigen domein, dan maak je gewoon een gebruikeraan en ga je rechtstreeks met https naar je domein. Ook dankrijg je een ongeldig certificaat, maar nu weet je dat jij de enigebent die dat zelf heeft uitgegeven en de enige die het gebruikt.

Als 999 je nou écht stoort …
Standaard staan de nummers 112 en 999 ingesteld om uit tebellen via de vaste lijn. Dat kun je onder Telephony =>Dialing Rules wel veranderen, maar je kunt die twee nietwissen. Voor 112 is dat vanzelfsprekend, maar 999 is denoodoproep in Groot Brittannië en enkele andere landen. Hetheeft voor ons dus geen enkele zin. Is het hinderlijk ofschadelijk? Nee! Maar als het je nu echt stoort, is de truc:verander de taal even in German. (Duits) en je kunt 999 wis‐sen. Overigens, wie de Duitse taal machtig is, laat dat verderzo, want de documentatie, inclusief de online help isexponentieel beter dan de Engelse.
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Met je FRITZ!Box aan de kabel
Ruud Uphoff

Geen vooruitzicht op glasvezel in je buurt en, anno 2013, onbegrijpelijk gezwam
over de afstand naar de centrale die te groot is voor sneller ADSL? Mij deed het

met pijn in het hart afscheid nemen van mijn favoriete ISP en overstappen op
150Mbit internet bij de kabelboer. Maar is de FRITZ!Box nu waardeloos geworden?
Geen denken aan! Spijtig voor de kabelboer, maar telefonie blijft via internet. De
FRITZ!Box is namelijk ook prima te gebruiken als router aan de kabel.Wel heeft

het installeren wat haken en ogen, maar als je doet zoals hierna beschreven, zul je
geen problemen hebben. Getest op de 7270 en de 7390.)

Let op: Een FRITZ!Box die ooit werdverstrekt door een ISP, werkt mogelijkniet. Deze producten zijn vaak speciaalvoor een ISP geproduceerd of aangepast.We hebben het in het navolgende overversies zoals geleverd door de regulierehandel.

Voorbereidingen
Goede voorbereiding is heel belangrijk.Dat betreft drie grootheden: je kabel‐modem, de FRITZ!Box en de eerste aante sluiten computer. Lees het navolgen‐de eerst door voor je begint. Dat voor‐komt dat je alvast dingen doet die voor‐barig zijn.
Het kabelmodem voorbereidenDe bedoeling is dat het echt alleen maareen kabelmodem is, zodat het apparaatdat erop wordt aangesloten een IP‐adres van de kabelboer krijgt (WAN IP).Dat apparaat zal nu de FRITZ!Box zijn.Vaak wordt echter een modem gecom‐bineerd met router geleverd, ook als jijdat niet wil. In dat geval moet je dierouter in de Bridged mode zetten. In dehierna genoemde forums kun je daar‐over gegarandeerd wel hulp krijgen.• Ziggo: http://ziggo‐gebruikers.nl• UPC: http://www.chelloo.comDeze forums zijn onafhankelijk van debetreffende kabelboer. Details vallenhelaas buiten het bestek van dit artikel.Schakel het kabelmodem uit. Zorg dateen netwerkkabel, aangesloten op jekabelmodem, naast de FRITZ eindigt,maar sluit deze kabel nog niet aan op deFRITZ. Schakel het kabelmodem weer innadat het minimaal 10 seconden uit isgeweest. Het kabelmodem moet name‐lijk staan wachten tot er iets wordtaangesloten.
De computer voorbereidenZorg dat deze niet met het netwerk isverbonden en ga naar het Netwerkcen‐trum.• In Windows 8: beweeg de muis naarde rechter bovenhoek en dan naarbeneden. Kies voor Zoeken, dan

rechts voor Instellingen en typ: Net‐werkcentrum.• In Windows 7, klik op de startknop entyp: Netwerkcentrum.
Voor beide systemen, in het Netwerk‐centrum:• kies Adapterinstellingen wijzigen.• Klik met de rechter muisknop op denetwerkadapter, kies Eigenschappenen geef toestemming aan Gebruikers‐accountbeheer.• Selecteer Internetprotocol versie 4(TCP/IPv4) en klik op Eigenschappen.• Zorg dat is ingesteld op Automatischeen IP‐adres laten toewijzen en opAutomatisch een DNS‐serveradreslaten toewijzen.• Klik op OK.• Selecteer Internetprotocol versie 6(TCP/IPv6) en klik op Eigen‐schappen.• Zorg dat is ingesteld op Automatischeen IP‐adres laten toewijzen en opAutomatisch een DNS‐serveradreslaten toewijzen.• Klik op OK.• Klik op Sluiten.• Sluit de computer af.
De FRITZ!Box voorbereidenDeze moet in de fabrieksinstellingenstaan, zoals ie nieuw uit de doos komt.Ga je met deze FRITZ over van DSL naarde kabel, dan zul je die dus terug moe‐ten zetten. Er zijn drie methoden omdat te doen en hieronder worden die involgorde van eenvoud beschreven. Af‐hankelijk van de voorgeschiedenis kanhet zijn dat de installatie mislukt als jegebruik maakt van een simpele metho‐de. Geen reden tot paniek, hooguit watextra werk. Zorg dat de FRITZ niet meermet een DSL‐lijn is verbonden, andersgaat ie weer verbinding maken!• Methode vanuit het menu van deFRITZ!Box. Open in de browser degebruikersomgeving van de box enkies System => Reset tabblad Facto‐ry Settings. Daar klik op je op deknop Load Factory Settings.• Methode per telefoon. Dit heeft devoorkeur. Zorg dat de FRITZ alleen

nog is aangesloten op de net‐spanning. Verwijder dus alles behalvede lichtnetadapter en één telefoon.Kies op de aangesloten telefoon#991*15901590* en wacht geduldigtot• de FRITZ begint met opnieuw opstar‐ten, want het kan een aantal secon‐den duren voor je iets ziet gebeuren.• Door de originele firmware terug tezetten. Dat is wat meer werk, maardan is succes later verzekerd. Doedat echter alleen als installeren vande FRITZ na de eenvoudiger metho‐den niet lukt.
o Ga met de browser naarftp://ftp.avm.de
o Ga naar de map Fritz.box
o Ga naar de map van je model.Voor de 7270 die met de toevoe‐ging _v3
o Ga naar de map x_misc en dan demap english
o Download het bestand waarvan denaam eindigt op recover‐ima‐ge.exe en ook het bestand reco‐ver.txt
o Bestudeer nauwkeurig het bestandrecover.txt
o Zorg dat de computer is voorbereidzoals hier eerder omschreven
o Zorg dat de FRITZ!Box ook al metde hierboven eerstgenoemde me‐thode is teruggezet op defabrieks‐instellingen
o Start de computer opnieuw opzonder dat deze met de FRITZ isverbonden
o Zorg dat de FRITZ uit staat! (net‐snoer ontkoppeld)
o Start het programma en volg deaanwijzingen van het programmaNAUWKEURIG op.

De installatie
Als de FRITZ opnieuw is gestart in defabrieksinstellingen, zien we dat aanhet permanent knipperen van de ledPower/DSL en het oplichten van de ledWLAN. Wacht nog 10 seconden nadatWLAN niet meer knippert.
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Verbind de computer nu met poort LAN2van de FRITZ en start de computer.Na het opstarten en inloggen surf meteen browser naar:http://192.168.178.1, het standaard‐adres van de FRITZ.• Gevraagd wordt een taal te kiezen.Selecteer English en klik op Next.• Er verschijnt een afrolmenu metdaarin Other country. Verander datin Netherlands en klik op Next.• De pagina Annex Setting verschijnt.Als je gebruik blijft maken van ISDNvoor de vaste telefoonlijn, wordt datAnnex B. In alle andere gevallen kiesje Annex A. Klik op Apply.• Hierna start de FRITZ zichzelf op‐nieuw. Wacht weer tot Power/DSLknippert en WLAN permanent op‐licht. Klik dan op To Overview.• Je moet nu beslissen of je voor toe‐gang vanuit het lokale netwerk eenwachtwoord wilt instellen. Nu nogniet doen, later wel. De reden vandit uitstel wordt later duidelijk. Zethet vinkje uit bij Set FRITZ!Boxpassword now (recommended) enklik op LogOn.• Je wordt welkom geheten. Klik nalezing op Next.• Je moet in het afrolmenu je ISP op‐geven. Laat hier other InternetServer Provider staan en klik opNext.• Je komt nu op de pagina InternetConnection. Kies hier voor Internetconnection via cable port. Klik opNext.• Er wordt nu informatie gegeven diezeer essentieel is. We zijn verbondenmet LAN2, dus dat is al in orde. EnFRITZ mag nog niet met het kabel‐modem worden verbonden. Niet doenvoor het uitdrukkelijk wordt ge‐vraagd. Klik op Next.• Vul nu de bandbreedte van je kabel‐aansluiting in. De gegevens heb jegekregen toen je het abonnementnam en ze zijn niet kritisch. Voor100Mbit/10Mbit van UPC wordt ditdus 100000 en 10000. Klik na invul‐ling op Next.• Het vinkje staat nu aan bij Check theInternet connection after saving.Het lijkt nu logisch het kabelmodemaan te sluiten, anders valt er immers

niets te testen? NIET DOEN! Je kuntals straf helemaal opnieuw begin‐nen! Klik alleen op Next.• Lees de nu getoonde informatie enklik op OK.• Het kan nu een paar seconden durenvoordat de mededeling verschijnt deFRITZ met het kabelmodem te ver‐binden. Doe het nu dus wel en klik opNext.• De internetverbinding wordt getesten als alles goed is gegaan werkt hetgeheel nu.

De FRITZ!Box van een wacht‐woord voorzien
Als je niet wilt dat neefjes, nichtjes,broertjes, zusjes, kinderen, kleinkinde‐ren, etc., je configuratie grondig reno‐veren, bescherm deze dan met eenwachtwoord. Doe dat pas na volledigeconfiguratie van de FRITZ. Met eenwachtwoord beveiligen is hier daad‐werkelijk beveiligen, dus wachtwoordvergeten? Dan heeft het geen zin de he‐le wereld voor hulp te consulteren. Jekomt er gewoon niet meer in. Punt!Wat je nog wel kunt doen is de box te‐rugzetten naar de fabrieksinstellingen,maar dat kost je alle instellingen. Daar‐om is het slim de beveiliging pas aan tebrengen als de configuratie gereed is enje daarvan een back‐up hebt gemaakt.
Noteer het te gebruiken wachtwoordzorgvuldig op papier en berg dat veilig opvoor je het in de FRITZ zet. Doe het nietandersom. Je zult niet de eerste zijn diehet andersom doet, maar voor je de penop papier zette ging de telefoon en na

het gesprek … wat was het ook alweer?
In oudere modellen kun je alleen eenwachtwoord instellen. In de 7390 kun jeook werken met gebruikersnamen enwachtwoorden. Ga in alle gevallen naarSystem => FRITZ!Box password. Als jewilt dat de 7390 vanuit Internet toe‐gankelijk moet zijn, ga dan naar tabbladFRITZ!Box Users en maak een gebruikeraan die je het recht geeft alles te doenwat die wil, ook al heb je er eerder voorgekozen geen wachtwoord te gebruiken.

Toegang vanaf internet
Het is mogelijk de FRITZ vanaf elkelocatie ter wereld op afstand te be‐dienen. In alle gevallen ga je dan naarInternet => Permit Access. In de 7270of ouder model, kun je dan onder tab‐blad Remote Access gebruikersnaamen wachtwoord invullen. Voor de 7390moet je naar tabblad FRITZ!Box Ser‐vices, waar je het betreffende vinkjeaanzet.Om in te loggen moet je jouw WAN IP‐adres weten en dat wordt hier getoondzodra je op Apply klikt. Handig is datniet als je geen vast IP‐adres hebt zo‐als bij UPC. De oplossing is dan vooreen gering bedrag een domeinnaamregistreren bij een service als Jokerwaarbij dynamisch DNS is inbegrepen.Verandert je IP‐adres, dan is dat bin‐nen een tientalseconden aangepast inDNS.
De telefoonlijn aansluitenAls je hebt besloten ook de vaste tele‐foon te blijven gebruiken, is hetoverbodig nog een splitter te gebruiken.Ook de Y‐kabel kan een hinderlijk dingworden omdat een poot van de Y in hetniets blijft hangen. Vaak staat de FRITZook op een andere plaats dan voorheen,waardoor de Y‐kabel te kort is. Kortom,er kunnen situaties ontstaan waarbij jede Y‐kabel wilt vervangen door eenkabel voor alleen de telefoonaan‐sluiting. Als je het niet zelf kunt: erzijn winkels in elektronica‐onderdelendie ‘m maken waar je bij staat. Vooranaloge telefonie moet je de twee‐draads telefoonlijn verbinden met depennen 3 en 6 van de RJ45 die in deFRITZ gaat. Meer dan twee aders is nietnodig. Let wel, dit geldt voor analogetelefonie.
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De FRITZ!Box 7390, een ‘gigabitter’
Ruud Uphoff

Je hebt een supersnelle verbinding via de provider.
Maar is de snelheid op de Fritz!Box 7390 nu ook maximaal ingesteld?

Met het opvolgen van deze aanwijzingen weet je het zeker.

Dat je FRITZ!Box veel kan wisten we al,maar sinds model 7390ben je wel inbezit van een echte duizendpoot. Wehebbenal gezien dat ie het ook primadoet aan de kabel en daaronder ver‐staan we uiteraard ook glasvezel. Metde steeds hogere snelheden die de in‐ternetaanbieders leveren, is ook hetmoment aangebroken dat de meesteklassieke routers dekast in kunnen.Met een doorvoersnelheid van 100Mbhoudthet namelijk op. Wie had ge‐dacht dat internet over die welhaastmagische grens heen zou gaan?

Een gigabitter
Wetende dat je oude vertrouwde FRITZhet bij 100Mb laatafweten, kun jenatuurlijk ook best tevreden zijn meteenlagere snelheid. Heel veel kabel‐en glasvezelabonnementenzijn 25, 50of 100Mb. Maar wie het onderste uit dekan wilhebben moet toch echt aan een7390 gaan denken. Deze isnamelijkvoorzien van vier echte 1Gb poorten.Maar dat alleen is niet genoeg. Ook an‐dere zaken in het netwerk moeten dehogere snelheid aankunnen.
Om te beginnen is, anders dan bij ge‐bruik van DSL, een vandie vier poortenbezet voor de verbinding met hetkabel‐ ofglasvezelmodem. Als je meerdan drie systemen wilt aansluiten, zulje dus een switch moeten gebruiken dieook 1Gbaankan. En als je, zoals ik, eendrietal computers aan UTPhebt han‐gen, is het handig om er altijd eenswitch tussen tehangen. Er zijn in depraktijk, vaker dan je kunt vermoeden,situaties waarin de FRITZ er even uitmoet. Bijvoorbeeld omopnieuw op testarten na een internetstoring. Dandraait intussen je lokale netwerk ge‐woon door.

Toch beperkte snelheid? Hoekan dat?
Veel eerste gebruikers van de 7390 zul‐len merken dat snelheden van 1Gb nietworden gehaald. Niet schrikken! Er zijnin je netwerk een aantal instellingendie de pret kunnenbederven, meestalom energie te besparen. Maar om tebeginnen moeten wel al je systemen,met name de netwerkadapters geschiktzijn voor de hoge snelheden. Demeestemodernere systemen kunnen datstandaard wel aan.
• Ga naar het Netwerkcentrum.

o In Windows 8 veeg je de muis van‐uit de rechter bovenhoek naarbeneden en kies je Zoeken. Selec‐teer dan Instellingen en type Net‐werkcentrum.
o In Windows 7, klik op de startknopen type Netwerkcentrum.• Kies Adapterinstellingen wijzigen.• Klik met de rechter muisknop op denetwerkverbinding enkies Eigen‐schappen. Geef Gebruikersaccount‐beheer devereiste toestemming.• Klik bovenaan op de knop Configure‐ren.• Ga naar tabblad Geavanceerd.

Je ziet nu de instellingen van de net‐werkadapter. De lijstkan verschillenper adapter en zelfs per besturingssys‐teem.Er volgen hier dan ook alleenhints die niet voor elke situatie

letter‐lijk te zien zijn. Kijk of je soortgelijkeinstellingen tegenkomt.
• Snelheid en Duplex. Je kiest bijvoorkeur voor 1.0 Gbpsfull duplex.Als een dergelijke optie ontbreekt,kies danvoor Automatisch onder‐handelen. Menig netwerkadapterwerkt dan prima tot 1 Gb.• Jumboframe. Zet je dat op de hoog‐ste waarde, dan kandat de doorvoer‐snelheid iets verhogen omdat mindervaakeen packet header moet wordenverzonden en geïnterpreteerd. In depraktijk is de winst niet dramatisch.Weldramatisch is de vertraging dieontstaat als een wat gestoorde in‐ternetverbinding af en toe een pac‐ket mist. Deherhaling van grotepackets kost dan extra veel tijd. Hetisdan ook niet geschikt voor internetDe FRITZ ondersteunthet daaromook niet, dus schakel het uit.
Laat de overige instellingen staan zoalsze standaard zijn ingesteld. Voor eennetwerk thuis is dat prima.
De FRITZ!Box zelf staat standaard inge‐steld voor maximaal100Mb en dat moe‐ten we dus even aanpassen. Ga in degebruikersomgeving van de FRITZ naarHome Network =>Network tabbladNetwork Settings. Zet de LAN poortendieje gebruikt in Power Mode.
Tenslotte gaan we even zien of alles nuoveral op volle snelheid draait. In deFRITZ zien we dat als we gaan naarHomeNetwork => Network waarachter elke computer het nummer vande LAN‐poort staat. Als daar 1 Gbit/swordt aangegeven, geeft dat aan watvoor de FRITZ mogelijk is, niet watdaadwerkelijk gehaald kan worden. Dathangt af van de afzonderlijke systemen.
Ga nog eens naar het Netwerkcentrumen dan naar de netwerkadapter. Klik erop met de rechter muisknop en kiesstatus. Daar kun je zien wat de daad‐werkelijke snelheid is.
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Camera van ... papier
Wessel Sijl

‘Een, twee, drie, vier, hoedje van papier’. Zo luidt een oud­Hollands
kinderliedje, gecomponeerd in een tijd dat de woorden bits en bytes

nog niet bestonden. Camera’s bestonden al wel: stevige houten of
metalen apparaten, met daarin een film of glasplaat.

Nog veel ouder is de camera obscura,zonder lens, maar métgaatje ... watwe tegenwoordig in modern jargon eenpinhole camera noemen – mits er eenfilm, CCD of CMOS in zit.Maar wist jedat, net als het bezongen hoedje vanpapier, erook pinhole camera’s vanpapier bestaan? Niet geschikt omtecombineren met moderne digitaleelectronica, maar welmet het aloudekleinbeeldfilmpje. Lees verder.
Het platform DigiFoto heeft al diversemalen aandacht besteed aan pinholefotografie. En ook in deze tijd met veeldigitaal geweld, mag zich dat steedsweerverheugen in belangstelling. Ookaardig omte proberen op een digitalecamera, waarde lens is vervangen dooreen donkere afsluiting met daarin eenminuscuul gaatje.Maar wil je echt te‐rug naar de basis, zonder daaraan veelgeld te willen besteden,dan zijn er ookheuse bouwplatenwaarmee je een pin‐hole camera van papierkunt maken.Geschikt om te laden met eenkleinbeeldfilm, en om echt mee te fo‐tograferen.
Ik noem twee aardige verschijningen:De Dirkon en de Rubikon. Beide hebbenhun oorsprong in Midden‐Europa, zelfsuit de tijd nog van achter het voormali‐ge IJzeren Gordijn.Maar mede dank zijde permanente aandacht voor pinhole‐fotografie en de mogelijkheid om deontwerpen te downloaden van internet,zijn ze actueler en geliefder dan ooit.Verdraaid leuke en bijna niets kostendegadgets. Ze doen hetecht, mitszorgvuldig in elkaar gelijmd.
Van beide camera’s kan de bouwplaat(een pdf) worden gedownload en ge‐print. Het is zaak om te printen op ste‐vig

papier (dikte briefkaartkarton, ofiets dergelijks, van ca. 200– 250 gram).En voor een goed resultaat is het teoverwegende achterzijde te beplakkenmet zwart papier (om lichtdoorlating tevoorkomen). Ikzelf heb de bouwplatengeprintop het matte fotopapier vanTecco, van 230 gram. Heelfraai. Eenandere optie die ik las op internet, isom debouwplaat te printen op gewoonpapier, en dat samen meteen vel zwartpapier aan deachterzijde te lamineren.Dat maakthet behoorlijk stevig. Bij hetverlijmen moet dan uiteraard wel lijmworden gebruikt die geschikt is voorplastic. En in plaats van uitknippenmetde schaar, kan dan beter eenscherphobbymesje met lineaalworden ge‐bruikt. Dat raad ik – uiteigen ervaring –sowieso aan, dus ookals het uit papiermoet worden‘geknipt’; dat werkt pre‐ciezer.
Krijg je de smaak te pakken, kijk danook eens op Youtube, waarop aardigefilmpjes over deze en anderepapierencamera’s staan. Ook op de foto com‐munity FLICKRis er het nodige over tevinden. Dit filmpje geeft een snelleim‐pressie van het knutselwerk:http://www.you‐tube.com/watch?v=THY0uhMAGps

En wil je lachen, kijk dan ook eens naardit animatiefilmpje,waarin de Dirkonen de Rubikon, digihaters als ze zijn,gezamenlijk als soldaten ten strijdetrekken en een modernedigitale came‐ra naar de andere wereld helpen:http://www.youtube.com/watch?v=DB‐cYOlm0zS0
Heel veel knutselplezier!

De Dirkon kun je hier downloaden:http://www.pinhole.cz/en/pinholecameras/dirkon_01.html De Rubikon kan hier worden gedownload:http://jaroslavjurica.com/files/Rubikon2_EN_2_0_3_6beta.pdf
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Kleine oorzaken, grote gevolgen
Ernst Roelofs

De afgelopen maanden was het relaasvan klokkenluider Edward Snowden eenspannende thriller met echte persona‐ges. Inmiddels mag Snowden een jaar inRusland blijven en is de media‐aandachtrond deze klokkenluider inmiddels weerverflauwd. Zo ook rond Mannings, de an‐dere klokkenluider, voor wie levenslangdreigde en die tot ‘maar’ 35 jaar cel isveroordeeld omdat hij geheime documen‐ten had doorgespeeld naar Wikileaks.

Recent nog was te lezen dat een auteurvan The Guardian was gearresteerd. Deboodschap die de Amerikaans overheidwil afgeven is duidelijk: ‘Tegen klokken‐luiders die Amerikaanse (overheids)be‐langen schaden, wordt keihard opgetre‐den. Dit soort klokkenluiders kan opweinig sympathie en bescherming vande overheid rekenen en helaas ook vaneen deel van de Amerikaanse bevolking.’Wel lijkt er langzamerhand meer verzette komen tegen het ongecontroleerdegraaien in data door veiligheidsdiensten(in de VS; in Nederland lijkt dit mindereen issue).
Waar ging het ook alweer over?Eerder dit jaar maakte de naar Singapo‐re uitgeweken Snowden het min of meerpublieke geheim openbaar dat de VS aljaren snuffelt in alle data die over Ame‐rikaans gebied gaan. Dat kan ook uw e‐mail naar uw eigen buren zijn, omdatveel dataverkeer over Amerikaans grond‐gebied gaat. Dit omdat zich daar eenaantal belangrijke, zo niet de belang‐rijkste, internetknooppunten bevinden.Alle data die over het internet gaat kandus ‘voor onze veiligheid’ onderscheptworden; zonder dat duidelijk wordt watdaaronder verstaan wordt. En passant

bleken vrijwel alle grote (Amerikaanse)bedrijven toegang te bieden tot privédata als daarom gevraagd werd dooropsporingsdiensten (en zelfs dat wasniet altijd nodig; men kon er gewoonbij). Was het jaren geleden Echelon, nuis het PRISM dat met slimme algoritmenalle voorbijtrekkende data onderzoekt.Overigens is het niet alleen Amerika datgraag snuffelt en afluistert. De Brittenkunnen er ook wat van en ook Neder‐land is nog steeds in de race voor tap‐kampioen met bevoegdheden die deminister nog niet ver genoeg gaan.‘Wanneer houdt het op’, vraag je je danaf en ‘Zijn de huidige middelen echtonvoldoende?’
En wees nu eerlijk. Hoeveel terroristenzijn er de afgelopen jaren als zodanigberecht, oftewel wordt het risico omslachtoffer te worden van een terro‐ristische aanslag niet schromelijk over‐dreven en spelen wellicht andere motie‐ven en belangen een rol?In de tijd van Echelon was er al het ster‐ke vermoeden dat afgeluisterde berich‐ten (ook) voor bedrijfsspionage gebruiktzijn, uiteraard ten gunste van Ameri‐kaanse bedrijven.Nu zullen niet alle lezers van dit blad incompetitie verwikkeld zijn met een Ame‐rikaans bedrijf voor een grote order, ofeen terroristische aanslag aan het be‐ramen zijn (Echelon heeft 9/11 nietkunnen voorkomen). Zij zullen zich dusgeen zorgen hoeven te maken? Dat ismaar de vraag. Als de infrastructuur eris, waarom dan deze niet gebruiken ombijvoorbeeld te kijken of u zich welnetjes aan alle regels houdt of u nogwel politiek correct bent?
Als er geen (interpretatie)fouten ge‐maakt kunnen worden, misbruik van deverzamelde gegevens onmogelijk is, iknetjes van de digitale surveillance envermoedens op de hoogte wordt gesteldmet mogelijkheid tot verweer, mag ie‐dereen in mijn digitale kasten kijken.Helaas is dit alles niet per definitie hetgeval. Daarom een pleidooi voor meeropenheid. Waarom mag b.v. XS4ALL nietbenoemen hoeveel taps er geplaatstzijn? De geheimzinnigheid rond het af‐

luisteren is wat mij het meeste stoort.Ik begrijp dat verdachten in de gatengehouden moeten worden, maar waarligt de grens en wanneer is iemandgeenverdachte meer en … wat zijn deconsequenties van het verdacht zijn alsje b.v. wil solliciteren bij de overheid?Belangrijk is ook de vraag of het doelwel de middelen heiligt. De kans dat uof ik door een verkeersongeluk overlijdtis vele malen groter dan het bijna hypo‐thetische gevaar dat u of een ander hetslachtoffer wordt van een terroristischeaanslag. Oftewel: kan een deel van aldie aandacht naar potentiële terroris‐ten (die goed weten hoe ze niet moetenopvallen) niet besteed worden aanzaken waar gemakkelijk te scoren is,zoals bijvoorbeeld het aanpakken vanfietsendiefstal.
Wat betekent dit alles voor u? Dat uvoor‐zichtig moet zijn met wat u via hetin‐ternet verstuurt of waar dan ookplaatstomdat een onschuldige(puber)grap vijfjaar later het verschilkan maken bijeen sollicitatie?

Bits of Freedom, een grote voorvechtervan digitale vrijheid en privacy be‐scherming, heeft met een groep vanandere internationale organisaties der‐tien principes geformuleerd waarsurveillance door de overheid aan moetvoldoen. Dit zijn minimale waarborgenvoor burgers tegen inbreuk op privacydoor de overheid. Voldoet een wet ofsurveillanceprogramma niet aan dezebeginselen, dan is er sprake van een tegrote inbreuk op de privacy. De ‘Princi‐ples on Communications Surveillance’zijn een initiatief van Privacy Internati‐onal. Met een groep van NGO’s, priva‐cyactivisten en techies stelden wedertien beginselen op waar iedere vormvan surveillance aan zou moeten vol‐doen.

URL’s:
http://www.hcc.nl/webzine/column‐en‐achtergronden/hoe‐veilig‐zijn‐wij‐voor‐de‐amerikaanse‐geheime‐dienst#commentshttps://www.bof.nl/2013/07/31/100‐organisaties‐steunen‐principes‐tegen‐surveillance/https://en.necessaryandproportionate.org/text
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Het spionageprogramma PRISM
Henk van Andel

In juli werd de wereld opgeschrikt door een ‘whistleblower’
(klokkenluider) die een wereldwijd Amerikaans systeem voor het

bespioneren van communicatie en computergegevens
openbaar maakte.

Niet alleen de Verenigde Staten ston‐den hierdoor aan de schandpaal, maarook andere landen (zoals Europese), dieeerst ontkenden van iets te weten enverbolgen waren over spionage door eenbevriende mogendheid, bleken toch ge‐woon het spelletje mee te spelen. Erkwam steeds meer aan het licht en erzal nog veel meer boven water komen.

Edward Snowden
Op 6 juni publiceerden de kranten TheWashington Post en The Guardian (Enge‐land) een aantal PowerPoint 'slides': dehoofdzaken van een topgeheim program‐ma met de codenaam PRISM werden ge‐publiceerd.
De slides waren afkomstig van EdwardSnowden. Deze had ze ontvreemd tij‐dens zijn werk bij de NSA (National Se‐curity Administration, de Amerikaanseveiligheidsdienst). Hij was daar gedeta‐cheerd door het adviesburean Booz Al‐len Hamilton, dat door de NSA was ge‐contracteerd voor werkzaamheden.Snowden is een computerveiligheids‐expert die bij de CIA had gewerkt. Via

Booz Allen Hamilton kreeg hij toegangtot gevoelige gegevens over het pro‐gramma PRISM. Gegevens die hij ont‐vreemdde en vervolgens openbaarmaakte.
Kennelijk was dit zijn opzet. Vanuit hetvoor hem veilige Hong Kong werd de af‐trap gegeven. Duidelijk is dat bij terug‐keer naar de Verenigde Staten hemgeen ticker tape parade staat te wach‐ten. Hij werd in Amerika al snel aange‐klaagd voor spionage en het stelen vaninformatie. Via Moskou wilde hij eenland bereiken waar hij welkom was,maar de Verenigde Staten zetten die

landen onder druk. Na een lang verblijfin de transitruimte van het vliegveldvan Moskou gaf Rusland hem uit‐eindelijk assiel. En de Verenigde Statenzijn nu een beetje boos ...
PRISM
Het spionageprogramma staat bekendonder de naam PRISM. Eigenlijk is diteen codenaam, de officiële benaming is'SIGAD US‐984XN'. Het is volgens Wiki‐pedia een 'clandestine mass electronicsurveillance data mining program'.
Het systeem tapt de (computer‐) com‐municatie van een groot deel van dewereld af. Dat kan, omdat deze in deregel niet de korste, maar de goed‐koopste weg zoekt. Daardoor gaat hetgrootste deel van alle electronischecommunicatie op de wereld via Amerika.
Maar PRISM heeft ook directe toegangtot de servers van de 'grote spelers' opcomputergebied. Enkele namen: Micro‐soft (zoals: Skype, Hotmail, Skydrive),Google (onder andere Gmail), Face‐book. Het staat allemaal keurig uitge‐legd in een van de slides die we in ditartikel tonen.
Of hiermee de volledige waarheid optafel ligt, is de vraag. Ik heb twijfels.

Experts van de Duitse overheid zienzelfs in Windows 8 een bedreiging; zijdenken dat daar een NSA‐achterdeurtjein zit.

De betrokken bedrijven speelden aan‐vankelijk de vermoorde onschuld. Neehoor, gegevens waren bij hen veilig.Niets is minder waar. Sterker nog, hetwerd zelfs bekend dat de NSA ze mil‐joenen betaalden om hun systemen aante passen voor de 'taps' door de NSA.
Welke soort gegevens worden ver‐zameld en geanalyseerd, blijkt even‐eens uit één van de slides. Kortsamengevat strekt zich dit uit over onsgehele digitale leven.
Reacties diverse landen
De Verenigde Staten zitten met hetgeval natuurlijk vreselijk in hun maag.Niet alleen is een geheim programma
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openbaar geworden, maar het zetteook de relatie met een aantal bondge‐noten onder druk. Andrea Merkel klaag‐de al snel er niet blij te mee zijn datAmerika ook Duitsland bespioneert. La‐ter werd dat met de mantel der liefdebedekt. De Amerikaanse diplomatie hadkennelijk hard gewerkt.
In augustus werd een aantal Amerikaan‐se ambassades in het Midden‐Oosten enAfrika tijdelijk gesloten. Enkele anderelanden volgden dit voorbeeld, ookNederland. Zij waren door de Amerika‐nen ingeseind over plannen voor aan‐vallen. De Amerikanen hadden ditopgemaakt uit afgeluisterde Al Quaida‐telefoongesprekken. Was dit een reëledreiging? Of was het (mede) eencharme‐offensief om het PRISM‐pro‐gramma te vergoelijken?

Het feit dat deze uiterst gevoelige in‐formatie kon worden gestolen, is eenblamage voor de NSA. Recent werd ge‐publiceerd dat de NSA niet eens kanachterhalen hoe, wanneer en welke in‐formatie werd buitgemaakt door Snow‐den.

Oud nieuws?
Bij het lezen van de eerste berichtenover PRISM was ik echt niet geschokt.Het was voor ieder weldenkend mensduidelijk dat er zoiets speelde. Dat waseerlijk gezegd op de vijf vingers vaneen hand uit te tellen.

Technisch bestáát de mogelijkheid. Duswaarom zou het niet gebeuren? En deaanleiding ís er ook: de terreurdreiging.Sedert 9/11 in 2001 zijn de wettigemogelijkheden om mensen en organisa‐ties te bespioneren enorm uitgebreid.Ook in ons land. En niet op de laatsteplaats geïnspireerd door de Amerikanen.

Het ECHELON‐programma is al decen‐nialang bekend. Dit onderschept com‐municatie per kabel en satelliet inAmerika, Canada, Engeland, Australiëen Nieuw‐Zeeland. En de Britten schij‐nen ook onderzeekabels in het Midden‐Oosten af te tappen (codenaam:Tempora) en de informatie door te spe‐len aan de Britse en Amerikaanse veilig‐heidsdiensten.
En och, dat Gmail door Google wordt be‐spioneerd, moet iedereen toch ook dui‐delijk zijn geweest. Niet alleen voor com‐merciële doeleinden, zoals het sturenvan gerichte en betaalde advertenties.

Wat betekent dit voor 'ons'?
Dat de Amerikanen mijn gegevens filte‐ren om na te gaan of ik misschien eenterrorist ben, vind ik op zich niet eenramp. Het is wel verspilde energie metbelastingcenten. Ik heb geen kwadebedoelingen, ook nooit gehad en ik hebniets te verbergen.
Klopt dit? Hmmmmmm ... Als ik er goedover na denk, dan komen toch enigetwijfels boven. Over de schade die ikzou kunnen oplopen door het bespi‐oneerd worden. Toevallig heb ik voormijn werk veel gereisd. Onder anderein Oost‐Europa. Afrika en het Midden‐Oosten. Zelfs Jemen heb ik vaak be‐zocht, ook de bakermat van de echtge‐note van Osama bin Laden. Puur omzakelijke redenen. Maar zou dit nieteens aanleiding kunnen zijn om mijspeciaal in de gaten te houden?
Nou ja, wat dan nog? Ik had en heb geenkwaad in de zin. De Stasi (StaatsSicher‐heitsdienst van Oost‐Duitsland, voor‐heen bekend als DDR) zal ongetwijfeldeen aanzienlijk dossier van mij aange‐legd hebben. Toen die mogelijkheid be‐stond, heb ik echt niet de moeite geno‐men om dat dossier in te zien. In veel'donkere' landen zal een dossier van mijbestaan. Het zal me 'een zorg' zijn!
Kortom, ik maak me er nogal prag‐matisch en gemakzuchtig vanaf. Zoalsde meesten van ons. Maar anderzijdsbesef ik dat het eigenlijk niet deugt.Niet voor niets staat in onze grondweteen aantal rechten, waaronder hetbriefgeheim. Tegenwoordig hebben wedaar een ander woord voor: 'privacy'.Als overheden ons onbelemmerd gaanbespioneren, dan wordt de privacy ge‐schonden. En daarmee kunnen we ooiteen groot gevaar lopen. Het is nog maarzo'n 70 jaar geleden dat misbruik vanmet goede bedoelingen vastgelegdepersoonlijke gegevens geholpen heeftom miljoenen mensen om te brengen!
Ja, ik heb een Gmail‐account. Mailendoe ik er niet mee, want de Amerika‐nen hebben niets uit te staan met mijnmail. Maar ik gebruik het wel om mijncontacten op mijn Android‐apparatente synchroniseren en te backuppen. iP‐hone gebruikers zijn trouwens niet be‐ter af; Apple doet even dapper mee alsGoogle en Microsoft.
We zijn voor een belangrijk deel genood‐zaakt gebruik te maken van bedrijvendie 'meedoen'. Vluchten kan niet meer?Het bespioneren 'kan', schreef ik hierbo‐ven al. Dus waarom zou het niet gebeu‐ren? Er lijkt geen ontkomen mogelijk.
Maar dat maakt acties, zoals nu doorSnowden, nuttig om ons zoveel mogelijkte beschermen tegen al te nieuwsgieri‐ge overheden.

Hierin schuilt waarschijnlijk een Echelon af‐
sluiterstation
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Anti­PRISM maatregelen
Henk van Andel

Ongestoord en onbespied een beetje rondsurfen op het internet...
Nou mooi niet, allerlei instaties (en niet alleen de Amerikaanse) willen
maar al te graag in de gaten houden of je geen stoute dingen uithaalt.

Ook jij als computergebruiker en tele‐foneerder wordt bespioneerd. Niet al‐leen door het recent geopenbaardeAmerikaanse PRISM‐systeem, maar ookdoor andere systemen en andere lan‐den. Heb je daar bezwaren tegen? Watkun je er dan tegen ondernemen? In ditartikel wordt een aantal suggesties ge‐daan. En op de GigaHits bij deze Soft‐wareBus staat de relevante software inde rubriek ‘Anti‐PRISM Tools’.

Wat wordt er afgeluisterd?
Volgens de publicaties is het niet zo datiedereen volledig wordt afgeluisterd.Dat gebeurt alleen als je op een lijst vanverdachte personen voorkomt.
Wat wel gebeurt, is, dat er gezochtwordt naar bepaalde begrippen. Als jeeen mail verstuurt met als onderwerpzoiets als ‘Syrië aanvalsplan’, dan loopje een goede kans nader onder de loepte worden genomen. En deze Software‐Bus zou – met deze woorden erin – ookde aandacht kunnen trekken. Niet om‐dat we de NSA gratis een exemplaartoesturen, maar omdat – voordat deSoftwareBus bij u op de mat valt – er alveel inhoud heen en weer gemaild is,via internet is verstuurd en ergens in decloud is opgeslagen.
Wat steevast ook gebeurt, is het vast‐leggen van wie met wie mailt en wievan hoe laat tot hoe laat met wie te‐lefoneert.
Bij Facebook is het nog doller. Meer daneen miljard deelnemers gaven Face‐book toestemming hun privacygevoeligegegevens op te slaan. Heb jij vriendendie toevallig vrienden in Syrië hebben?Hmmm... interessant!
Kortom, ga er maar van uit dat ook jijwordt bespioneerd. Wellicht is dat ge‐heel onschuldig, omdat jij het braafstejongetje van de klas bent. Maar hoelang worden de verzamelde gegevensopgeslagen? En wie heeft inzage in diegegevens? Je weet maar nooit of ergeen misbruik van wordt gemaakt en ofje door gewijzigde omstandigheden inde toekomst gevaar loopt. Bovendienkun je ook door anderen ergens bijbetrokken worden.

Het afluisteren kun je nooit voorkomen.Nou ja, je kunt op een onbewoond ei‐land gaan wonen, maar dat vind je mis‐schien toch te heftig. Maar je kunt hetde afluisteraars wel moeilijker maken.

Veiligheid van e‐mail
Om maar gelijk met de deur in huis tevallen: e‐mail via het gebruikelijke in‐ternet zal nooit veilig zijn. Ook niet alsde inhoud veilig wordt versleuteld. Hetprobleem zit in de gebruikte protocols.De header (met o.a. afzender, geadres‐seerde, IP‐nummers van de gehele rou‐te en dus ook locaties, tijdstippen enook het onderwerp) kunnen niet ver‐sleuteld worden.Door de inhoud te versleutelen kan diebeschermd worden. In ieder geval kunje dat proberen. Want je weet nooit ofde (Amerikaanse) overheid een achter‐deurtje heeft om de inhoud te ontcijfe‐ren. In ieder geval hebben ze mogelijk‐heden om het zonder sleutels te pro‐beren, desnoods met ‘brute force’.Geloof me, als het bericht belangrijkgenoeg is, zullen ze er ooit in slagenhet te ontcijferen.
Vaak wordt aangeraden om verzendingvia een Amerikaans bedrijf of een Ame‐

rikaanse verbinding te vermijden om bui‐ten de invloedssfeer van de NSA (NationalSecurity Administration; de uitvoerdervan PRISM) te blijven. Helpt dat echt?
Nee, vast niet! Natuurlijk vraag je erzelf om bespioneerd te worden als jeberichten verstuurt via Gmail, Hotmail,Facebook & Co. Maar blijft de mailervervan bijvoorbeeld CompUsers (CUmail)buiten de NSA invloedssfeer? De serverstaat in Frankrijk (Strassbourg), maar isonder andere verbonden met groteknooppunten in Duitsland waar de NSAook (deels) aftapt. Bovendien is hetheel goed mogelijk dat jouw CUmail‐bericht toch fysiek zijn weg naar degeadresseerde vindt via Amerika.Alleen een bericht van en naar een ac‐count op dezelfde server maakt eenredelijke kans de dans te ontspringen.Die verlaat de server nooit. Klopt dat?
Nee, natuurlijk niet. Want de afzendermoet het bericht erheen sturen en degeadresseerde moet het er vandaan ha‐len. Dat kan met versleutelde verbindin‐gen, ik neem aan dat dan ook de headeren het onderwerp versleuteld zijn. Nogbeter lijkt het me gebruik te maken vanwebmail via HTTPS, zoals dat bij CUmailhet geval is. En daarmee bied ik geen ga‐rantie dat dan de NSA niet meeleest.
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Er bestaan e‐mailproviders die de mailstandaard versleutelen. Zoals Lavabit.Edward Snowden gebruikte het accountedsnowden@lavabit.com om zijn open‐baringen over PRISM aan de pers toe tespelen. De Amerikaanse overheid zoudaar graag wat meer over weten. Lava‐bit wilde niet meewerken en beslootdan maar te sluiten.
E‐mail 100% beveiligen tegen spionageis dus een hopeloze zaak. Als je datecht zou willen, dan moet je een eigenfysiek netwerk opzetten of gebruik ma‐ken van andere communicatiemiddelen.
Maar de inhoud van het bericht kantoch redelijk beschermd worden doorhet te versleutelen. Dat kan via specia‐le dienstverleners (zoals voorheen La‐vabit). Maar je kunt het ook zelf.Verzender en ontvanger moeten uiter‐aard de sleutel kennen. Dat is een grootpotentieel lek in het systeem. Maar ookdaarop is wat gevonden. Er kan gebruikgemaakt worden van twee sleutels: eensleutel voor het encrypten die de gea‐dresseerde openbaar maakt en eensleutel voor het decrypten die alleen deontvanger kent.

Een bekend en handig encryptiepro‐gramma voor e‐mail is PGP (PrettyGood Privacy). Dit kan in Thunderbirdzodanig geïntegreerd worden, dat hethele gedoe van sleutels en encryp‐tie/decryptie tussen gebruikers au‐tomatisch op de achtergrond verloopt.Hiervoor kan in Thunderbird de extensieEnigmail worden geïnstalleerd.
De header van een e‐mailbericht zoubeveiligd kunnen worden door gebruikte maken van een VPN (Virtual PrivateNetwork) verbinding. Daarbij wordt alleverkeer versleuteld door je eigen ‘tun‐nel’ gestuurd. Zender en ontvangermoeten dus meewerken, hetgeen zekerbij e‐mail lastig zal zijn. Bovendienblijft een aantal privacygevoelige ge‐gevens zichtbaar in de packets, zoalsIP‐nummers.

Messaging
Ook ‘messaging’ (’chatten’) kan eenregelrechte verbinding met PRISM be‐tekenen. De diensten van Google en Mi‐crosoft (Skype) kun je beter mijden.
Veel messaging programma’s bieden demogelijkheid de inhoud te versleutelen.Maar net als bij e‐mail, zijn daarmee deafzender en geadresseerde niet ano‐niem.

Dat kan overigens met wat extra moeitewel met messagers die het OTR (OffThe Record) protocol ondersteunen.Naast de inhoud worden daarbij metextra sleutels de gebruikers geanoni‐miseerd. De sleutels worden vernietigd,zodat berichten later niet meer terug‐gelezen kunnen worden.
Pidgin is een uitstekend (Open Sourceen gratis) messager, die kan samen‐werken met heel veel andere diensten,zoals MSN en Google Talk. Voor Pidgin iseen OTR‐plugin beschikbaar. Hetzelfdegeldt ook voor de messager Miranda.

Voor mobiele communicatie is Whats‐app heel bekend. Deze is mede bekendom zijn veiligheidsproblemen. Een al‐ternatief is het Zwitserse Threema, datvoor iOS en Android in de betreffendewinkels aangeschaft kan worden voorenkele euro’s. Threema versleutelt deinhoud, maar ook het verkeer tussen deserver en de gebruikers, zodat bij‐voorbeeld op een open WLAN niet viaeen packet sniffer gezien kan wordenwie met wie communiceert.

Anoniem surfen
Het HTTPS‐protocol kan het inhoudelijkverkeeer tussen server en browser ver‐sleutelen. Maar – naar analogie van e‐mail – blijven de gebruikersgegevensopen. Het is dus zichtbaar wie wanneeren met welk IP‐nummer waar aan hetsurfen was. ‘Gefundenes Fressen ‘voordiensten zoals PRISM. Wie er achter hetIP‐nummer zit, is gemakkelijker te ach‐terhalen dan je denkt. Je logt bijvoor‐beeld vanaf hetzelfde IP‐nummer in opje e‐mailaccount, Facebook, enzovoort.

Er zijn protocols die het leven van denieuwsgierige aagjes erg moeilijk ma‐ken. Een bekend en uitstekendvoorbeeld is het Tor‐netwerk. Hierbijwordt het verkeer via een aantal tus‐senstations geleid, waarbij telkens degegevens van de vorige afzenderworden gestript. Het Tor‐netwerkwordt onderhouden door vrijwilligers.De eenvoudigste manier om er gebruik

van te maken is de Tor Browser Bundle.Dat is een browser die, bijvoorbeeld,vanaf een USB‐stick kan werken. Nietalleen spionagediensten, maar ookGoogle heeft nu het nakijken. Als je viaTor bij Google zoekt naar een fiets,hoef je dus niet dagenlang te rekenenop reclame over fietsen ...
Tor installeert geen browser plugins,want die kunnen je gegevens achterha‐len. Gebruik altijd HTTPS, zodat jeidentiteit niet uit de inhoud van hetverkeer afgeleid kan worden. En opengeen documenten die zelf het internetop gaan en Tor niet gebruiken. Zoalsprogramma’s, pdf‐bestanden, endergelijke.

Cloud‐opslag
Het zal zonder meer duidelijk zijn datopslag bij Google Drive en Microsoft’sSkydrive niet uit de handen van de NSAgehouden kan worden. Of Dropbox ookeen deal heeft met de NSA is (nog niet)bekend.
Wat je kunt doen, is, je gegevens ver‐sleutelen. Dat moet je zelf doen, zodatde clouddienst niet de sleutel heeft ende gegevens naar en van de clouddienstook zijn versleuteld.
Bij veel clouddiensten gaat dat uit‐stekend met het programma Boxcryp‐tor, dat een virtuele versleutelde driveaanmaakt op je systeem. De bestandenkun je uitwisselen met de clouddienst.Boxcryptor is gratis (voor privégebruik)en beschikbaar voor onder andereWindows, Linux, Android en iOS.
Dropbox kan bestanden automatischsynchroniseren. Op deze manier kun jebijvoorbeeld op alle platforms altijdveilig beschikken over de wacht‐woorden opgeslagen in bijvoorbeeldKeypass. Met een aantal andere cloud‐diensten zal iets soortgelijks kunnen.
Een alternatief is het programmaencfs4win 1.7.4. Ook dit creëert eenversleutelde virtuele disk die gesyn‐chroniseerd kan worden met cloudop‐
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slag. Voor het versleutelen (maar nietvoor het automatisch synchroniseren)kan ook Truecrypt gebruikt worden.
Als je het nog veiliger wilt houden, kunje je eigen clouddienst opzetten. Bij‐voorbeeld met het gratis Open SourceownCloud‐pakket. Dat kun je ergens opeen server bij een provider installeren.Maar ook thuis op je eigen server of eenNAS als die daar geschikt voor is. Syncclients zijn er voor o.a. Windows, Linuxen Android.

Contacten
De halve wereld gebruikt de contactenvan Gmail. Niet in de laatste plaats om‐dat je een GMail account moet aanma‐ken om je Android‐telefoon in gebruikte nemen. Zonder Gmail geen toegangtot Google Play, de App store.
Je kunt ook telefoneren zonder GooglePlay en gebruik maken van andere AppStores. Daarmee maak je het in de re‐gel niet veiliger. Andere App Stores zijnvaker nog slechter in het beveiligen, enbevatten vaak geïnfecteerde apps.
Gmail‐contacten kunnen niet ver‐sleuteld worden en staan bij Google indirecte verbinding met PRISM. Er zijnalternatieven, bijvoorbeeld MicrosoftExchange. Maar dan kom je van deregen in de drup.
Alternatieven voor het synchroniserenvan contacten zijn spaarzaam. Eenmogelijkheid is het gebruik vanMyPhoneExplorer om contacten tussendesktop en Android te synchroniseren.Daar moet je dan wel zelf handelingenvoor verrichten.

Agenda
Standaard zit de agenda van Google inAndroidapparaten en die kun je ook opje desktop gebruiken. Handig. Maar nietin veilige handen. Ook de agenda kanniet worden versleuteld.
Ook hier zijn alternatieven mogelijk.Bijvoorbeeld het gebruik van het eerdergenoemde ownCloud. Voor het synchro‐niseren van de agenda en de contactenwordt dan CalDAV respectievelijk Card‐DAV gebruikt. Met de pc en Thunderbirdwerkt dat prima door de plugin Lightningte gebruiken. Onder iOS werkt het vanhuis uit ook prima. Voor Android moetendan apps worden geïnstalleerd.
Een ander – heel mooi – alternatief isPimero, een alternatief voor Outlook.Daarmee vang je alle vliegen in één

klap. Contacten, agenda, etc. Synchro‐niseren tussen pc’s en mobieltjes is ookgeen probleem. Van Pimero is voorprivégebruik een gratis versie beschik‐baar.

Telefonie
VoIP wordt ook door PRISM gemonitord:wie met wie belt, van hoe laat tot hoelaat,het wordt vastgelegd. En als eraanleiding voor is: ook de inhoud van degesprekken.
Het SIP‐protocol is onversleuteld. Skypeis versleuteld, maar PRISM heeft eenachterdeurtje via Microsoft.
Een alternatief voor versleutelde te‐lefonie, videochats en gewone chats, ishet gratis Open Source programma Jitsi.Het is beschikbaar voor vele platformsop pc’s en kent veel protocollen, zodathet ook kan samenwerken met andereprogramma’s en dienstverleners.

Conclusie
In vogelvlucht passeerden hierboven degebrekkige veiligheid en privacy van onscomputergebruik. De aanleiding isvooral het bekend worden van PRISM,maar het speelt al zolang we van in‐ternet gebruik maken en het zal ookaltijd zo blijven. Wetgeving helpt niet,zelfs overheden blijken bereid hun ei‐gen wetten aan de kant te zetten ommeer te weten te komen van burgers enorganisaties.
Ook zijn een aantal mogelijkheden ge‐noemd om je privacy te verbeteren.Het is niet de bedoeling iedereen para‐noïde te maken. Vaak zul je (kunnen)berusten in de feitelijke situatie. Maardegenen die er behoefte aan hebben,kunnen van de geboden mogelijkhedengebruik maken.
Met de opsommingen in dit artikel zijnwe verre van compleet. Er zijn nog veelmeer aspecten en nog veel meer te‐genmaatregelen mogelijk. Degenen diedaar behoefte aan hebben, worden uit‐genodigd zelf op onderzoek uit te gaan.
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3D printers in opkomst
Henk van Andel

3D Printen, het klinkt als science fiction, maar is al lang geen toekomst­
muziek meer. Sterker nog, de techniek wordt steeds volwassener en de

prijzen voor de hardware beginnen behoorlijk te zakken.
Is dit een goed moment om zelf met de techniek aan de slag te gaan?

Driedimensionaal printen is inmiddels‘Salonfähig’. Eenvoudige 3D‐printerszijn al vanaf zo’n € 500 te koop.Natuurlijk hebben die beperkingen quasnelheid, resolutie en omvang van de tecreëren werkstukken. Maar het begin iser en ook bereikbaar voor de hobbyist.De komende jaren zal de ontwikkelingzich in een razend tempo voortzetten.Tijd om de SoftwareBus‐lezers er attentop te maken.

Hoe het werkt
Het principe is heel eenvoudig. Een print‐kop is in drie richtingen beweegbaar (X,Y en Z‐as) en spuit telkens een beetjegesmolten plastic op het werkstuk. Omdit goed uit te voeren is er heel wat ont‐wikkelwerk aan vooraf gegaan.
Er zijn natuurlijk ook variaties mogelijk.In plaats van de printkop te bewegen, ishet ook mogelijk om het werkstuk tebewegen. In de praktijk wordt de voor‐waartse en zijwaartse beweging meest‐al verzorgd door de printkop en de ver‐ticale beweging door de basis waar hetwerkstuk op rust. Deze keuze is nietprincipieel maar op praktische (con‐structieve) gronden.
Meestal wordt plastic gebruikt: ABS enPLA (op basis van melkzuur en biolo‐gisch afbreekbaar). Deze worden alseen draad (’filament’) van 1,75 of 3mm vanaf een rol de printkop inge‐voerd, verhit om het plastic vloeibaarte maken en vervolgens op het werk‐stuk gespoten. Dit heet FDM (FusedDepositing Modeling).De kop beweegt tijdens het printenmeestal om de X en Y‐as, het werkstukstaat meestal op een tafel die om de Z‐

as beweegt, en dus in feite naar bene‐den zakt.
Het geprinte werkstuk is vaak niet echt‘af’. Het oppervlak is ruw en er kunnenwat bramen aan zitten. Het resultaat isvooral afhankelijk van de resolutie enmechanische precisie van de printer.Hier kunnen de goedkope modellen watteleur stellen. Enige nabewerking moetje bij de FDM‐techniek niet schuwen.

De goedkope printers werken met éénrol materiaal en kunnen dus alleen werk‐stukken maken van één kleur. Er komenechter steeds meer printers voor tweekleuren. Industriële modellen kunnennog veel meer kleuren aan, maar diezijn met hun hoge prijs niet interessantvoor de hobbyist.
Materialen en techniek
Als we het over 3D‐printers hebben, danhebben we het eigenlijk over plastics.Maar andere materialen zijn (in daar‐voor geschikte printers, uiteraard) ookmogelijk. De mogelijkheden zijn bijnaonbegrensd. Enkele voorbeelden.

Het is mogelijk om materialen te ge‐bruiken die elastisch of flexibel blijven.Dan wordt het bijvoorbeeld mogelijkom schoenen te printen. Dat zou voororthopedisch schoeisel (dat nu vaak inlage‐lonen‐landen wordt gemaakt) eenuitkomst zijn: ‘klaar terwijl u wacht; .De klant moet dan wel geduldig zijn,want 3D‐printen gaat langzaam.Maar uren of een dag zijn in plaats vaneen wachttijd van weken toch een gro‐

te stap voorwaarts. Ook is het mogelijkom kleding te printen; de mode‐indu‐strie snuffelt hier al aan.
Voedsel.Bijvoorbeeld taarten of pizza’s. Een ar‐chitecten‐echtpaar in Los Angeles be‐dacht om zelfs van suiker allerlei ruim‐telijke vormen te printen.
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Thermo‐hardende kunststof. Het prin‐cipe is hier wat anders. Vloeibare harswordt in een bak gedaan en een laserprintkop duikt in de hars. Waar de harsbeschoten wordt door de laserstraal,hard deze uit. Het werkstuk kan daarnauit de bak gevist worden. Misschien eenprocédé waar moeder de vrouw wat be‐denkingen bij heeft, want het kan na‐tuurlijk een kliederboel worden.
Er wordt ook gewerkt aan een laser‐printer die in laagjes een werkstuk kanopbouwen. Laser sintering wordt dezetechnologie genoemd. Daarbij is full co‐lour wellicht voor de hand liggend? Eneen hoge resolutie lijkt vanzelfsprekend.Op deze wijze is het mogelijk met hogesnelheid eindproducten te maken. Hetprobleem is nu onder andere nog eenaantal patenten. Maar die vervallen in2014. Wie gaat zijn kleurenlaserprinterombouwen tot een 3D‐printer?
Organen printen is aan de orde. Hoedat werkt en welke materialen wordengebruikt weet ik niet. En eerlijk gezegdkijk ik nar dit soort ontwikkelingen metgemengde gevoelens. Want stel je eensvoor dat in de toekomst de baby’s nietmeer uit de kool komen, maar uit een3D‐printer. Dan gaat er wel wat inte‐ressante levenslust voor de mensheidverloren...
Bouwmaterialen is ook mogelijk. Er isal een 3D‐printer die een huis kan prin‐ten. Waarbij ik me wel afvraag, waar de3D‐printer ophoudt en de robot begint.

Bouwen of kopen
Hobbyisten zijn al jaren lang gefascineerddoor het fenomeen 3D‐printen. Hieruitzijn allerlei bouwpakketten voor 3D‐printers ontstaan, die uiteraard goed‐koper zijn dan een kant en klare prin‐ter. Een aantal zelfbouwprinters zijnOpen Source, een begrip dat uit desoftwarewereld stamt maar overge‐waaid is naar andere sectoren.
Een 3D‐printer is een apparaat met heelveel armpjes en beentjes. Zelf bouwendoe je dus niet even op een regenachti‐ge zondagmiddag, vaak gaat daat 40 uurof meer knutselen in zitten. De knutse‐laars moeten wel wat in hun mars heb‐ben op mechanisch gebied, maar ook deelectronica vergt de nodige basiskennis.Gezien de vereiste kennis en tijd, wor‐den de bouwkits dan ook vaak kant enklaar aangeboden.
Het aantal kits is veel groter dan je denkt.Op http://pinterest.com/finklean/diy‐3d‐printers/staat een overzicht van maar liefst 40kits! Vanaf $ 300 tot meer dan $ 2.000.En soms kost een kant en klaar exem‐plaar niet eens zoveel meer.
En deze site is zeker niet compleet. HetNederlandse Ultimaker, bijvoorbeeld,

staat er niet op. Dit bedrijf in Gelder‐malsen hebben we ‘gespot’ (ja, zo heetdat in turbotaal) op de CeBIT beurs inHannover en al kort voorgesteld in Soft‐wareBus 2013‐2. Ze hebben beloofd hunprinter, die ook gebouwd te koop is, opeen CompUfair te demonstreren. Wehebben hen uitgenodigd voor de Mega‐CompUfair van 21 september in De Bilt.

Een ander opzienbarend zelfbouwpro‐ject is een 3D‐printer gemaakt van Le‐go! Hiervoor zijn vele ontwerpen. Maarveruit het goedkoopst is de LEGObotdie ene Matthew Krueger in zijn studen‐tentijd maakte. Hij had niet het geldvoor het goedkoopste model 3D‐printer,maar had wel uit zijn jeugd nog veelLego spullen, zodat de benodigde inves‐tering nagenoeg nihil was.De printer gebruikt geen duur plastic fi‐lament, maar gesmolten lijm! De nauw‐keurigheid van de printer laat te wen‐sen over. De hete lijm blijft na afkoe‐ling rubberachtig. De printer kan zich‐zelf niet succesvol reproduceren. Maarhet is toch een bijzonder leuk ontwerp.In de nabije toekomst zullen de 3D‐printers ongetwijfeld sterk in prijs da‐len en zal de kwaliteit toenemen. Deaanschaf zou je nog even kunnen uit‐

stellen. Een andere strategie is om de3D wereld vast te verkennen met eengoedkoop model. Die kun je ook in Chi‐na aanschaffen. De Chinezen zijn al indeze markt gedoken en kunnen met hunlage lonen toch uitstekend concurrerenvoor dit redelijk arbeidsintensieve pro‐duct.Het Duitse Pearl (pearl.de) biedt een
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3D‐printer aan voor € 800. Extra soft‐ware kost € 100. En de printer, softwa‐re plus speciale 3Dscanner‐camera kost€ 1100. Het te scannen voorwerp moetje van verschillende richtingen fotogra‐feren, de rest doet de software. Hier‐mee kun je niet alleen printen, maar ookvoorwerpen driedimensionaal scannenen namaken.
Je zult van tijd tot tijd ook onderdelennodig hebben. Meestal zijn die ook ver‐krijgbaar bij de leverancier van de printer.

Software
Bij de printer wordt meestal de softwa‐re geleverd om de printer aan te sturenen modellen te ontwerpen. Vaak is datOpen Source software en gratis te down‐loaden. Het komt ook voor dat de soft‐ware extra aangeschaft moet worden.
De ontwerpen zouden ook gemaakt kun‐nen worden met een 3D ontwerppakket.Bijvoorbeeld het gratis Open Sourceprogramma Blender.

3D printen als service
Als je bent geïnteresseerd in 3D‐printenmaar er nog niet eraan toe bent omgelijk een flink bedrag daarvoor uit tetrekken, dan ibestaat ook de mogelijk‐heid om het 3D‐printen over te latenaan een gespecialiseerde dienstverle‐ner. Je kunt je ontwerp via internet op‐sturen. Dat ontwerp wordt dangeverifieerd en er wordt uitgerekend,aan de hand van onder andere de beno‐digde tijd en het materiaal, wat de kos‐ten zijn. Als je daarmee akkoord gaaten betaalt, ontvang je enige tijd laterjouw ontwerp thuis.Alleen voor de lol is dit wellicht een tedure oplossing. Maar het is reuze handigals je serieuze bedoelingen hebt. Bij‐voorbeeld een prototype van een pro‐duct of een onderdeel dat nergens tekoop is.

3D printen en de wet
Met een 3D‐printer en ‐scanner combi‐natie zou je allerlei producten kunnennamaken. Met wat meer moeite kan datook via software. Hiermee kun je in‐breuk maken op rechten van anderen.Dat is niet de bedoeling, hier moet jedus voorzichtig mee omgaan en derechten van anderen respecteren.

Enige tijd geleden kwam in het nieuwsdat je met een 3D‐printer een werkendpistool kon maken. En het ontwerp wasnatuurlijk van internet te downloaden.Een docent en studenten van HvA

(Hogeschool van Amsterdam, maar som‐migen zagen achter deze initialen tenonrechte mij) wilde dat in Nederlanddoen, maar daar is door het schoolbe‐stuur een stokje voor gestoken. Hetontwerp en het printen kunnen legaalgeweest zijn, maar het bezit van eenvuurwapen is in Nederland verboden.Ook als dat van plastic is. Zelfs een ‘netecht’ plastic speelgoedpistool is in Ne‐derland verboden. Ook de Amerikaanseoverheid was niet blij met dit pistool,dat ‘Liberator’ werd genoemd, en liethet ontwerp van het internet verwijde‐ren.

Meer weten?
Het is zoals rond 1980 met de micro‐computers: geïnteresseerden waren

hongerig naar informatie en producten,die spaarzaam te vinden waren. Geluk‐kig hebben we nu internet en is het nietzo moeilijk om informatie te vinden. Ende producten vind je dan ook wel.
Google of een andere zoekmachine zijnuitstekende startpunten. Zoek om tebeginnen eens op ‘3D printer’. En alswilt weten wat ze kosten, voeg je er‘price’ of ‘prijs’ er aan toe.
Ook eBay en in mindere mate Markt‐plaats (de markt voor 2e hands 3D‐prin‐ters is nog dun) zijn goede invalshoe‐ken. Je kunt zoeken op dezelfde be‐grippen

Er zijn ook boeken verschenen over 3D‐printen. Bijvoorbeeld ‘FABRICATED, thenew world of 3D printing’, uitgegevendoor Wiley (USA) en te koop rond de€ 25. Dat kan een goede investeringzijn. Maar er zijn veel meer boeken opdit gebied. Zoals ‐ het kon natuurlijkniet uit blijven ‐ het boek ‘3D Printingfor Dummies’. Waar en hoe je moetzoeken, hoef ik (hopelijk) niet opnieuwuit te leggen.

MegaCompUfair 21 september
Op de MegaCompUfair kun je ook te‐recht voor een demonstratie van een 3Dprinter. Wellicht de Nederlandse Ulti‐maker, maar we hebben dat nog nietbevestigd gekregen. In ieder geval zijner ook andere leveranciers geïnteres‐seerd om een 3D‐printer op 21 septem‐ber te demonstreren.
Als je je goed voorbereid en je ontwerpin een bruikbare vorm bij je hebt (dathoort bij die goede voorbereiding), dankun je de ‘demonstrateur’ misschienoverreden om jouw ontwerp ‘even’ teprinten. Maak het dan niet te gek, wanteen groot voorwerp kan uren vergen!

http://www.CompUsers.nl


27

Eerstejaars student: laptop of tablet?
Een notebook (laptop) of tablet kan voor een student heel nuttig zijn, en veel

onderwijsinstellingen verwachten zelfs dat je eigen apparatuur meebrengt. Een
notebook of tablet zorgt ervoor dat je, waar je ook bent, kunt werken. En een van
de grootste voordelen is dat er tegenwoordig overal Wi­Fi­Hotspots zijn, zodat je

naast offline schrijven ook de benodigde dingen van internet kan halen.
Het gebruik van een tablet lijkt heelmakkelijk en handig,maar dat is in depraktijk wel anders. Werken op eentabletgaat buitengewoon traag, desoftware is niet gemaakt om erheleartikelen mee te schrijven, laat staaneen essay of verslag op te stellen.Standaardfuncties als kopiëren enplakkenzijn niet makkelijk te gebrui‐ken en kosten veel tijd die jebeter zoukunnen besteden.

Wat krijg je voor je geld?
De kosten van een tablet wegen ookniet op tegen wat je ervoor krijgt. Eenvoorbeeld van een extreem ‘overpriced’tabletis de iPad 4: je betaalt voor dezetablet tussen de € 530,‐ en€ 599,‐(zonder eventuele kortingen). In ruilhiervoor krijg je16GB opslaggeheugen.Dit is relatief weinig en het is niet eensuitbreidbaar. Verder heb je nu eenApple‐product en ditbrengt problemenmet zich mee, want je zit nu vast aanApple‐software, en Apple‐software kostnaar verhouding veelgeld. Zo kost Pa‐ges (Apple's variant op Microsoft Word)voorje tablet of iPhone weer € 8,99 ex‐tra. Er zijn naast de iPadnatuurlijk welandere, goedkopere Androïd‐tablets,maardeze bieden niet méér opslagge‐heugen.

De nieuwste tablet van Samsung kost €379,‐ en heeft 16GBopslaggeheugen.Dit is echter nog steeds veel geld voorwatje krijgt. Samsung biedt hierbij weltwee jaar lang 50GBgratis opslagruimteop Dropbox. Dit is handig, maar die hebje ook zo vol.
Een simpele vergelijking is te makentussen een tablet en eenlaptop. Eenlaptop heeft gemiddeld tussen de 500GBen 1TB(1000GB) opslaggeheugen. Hier‐voor betaal je tussen de € 499,‐en €799,‐ Het prijsverschil zit hem dan in degemonteerdeprocessor, RAM en video‐kaart(en). Het opslaggeheugen vaneenlaptop is vaak intern uitbreidbaar, watinhoudt dat je ereen grotere hardeschijf inzet met meer opslagruimte. Jekannatuurlijk ook extern uitbreidenoftewel een externe hardeschijf kopen.Externe harde schijven zijn relatiefgoedkoop,

zo krijg je al 500GB extra ge‐heugen voor pakweg € 52,‐.Als je hebt besloten een laptop te gaankopen, is het handigeven voor je zelfop een rijtje te zetten wat je van planbentmet je laptop te gaan doen. Veelscholen geven ook minimumvoor‐waarden voor je systeem, deze zijnhandig als jezelf niet zoveel van com‐puters af weet.

Specifieke eisen perstudierichting
Per studie verschillen de benodigdhe‐den van je laptop heelerg. Als je bij‐voorbeeld een grafische studie volgt,ben jevaak al wat duurder uit. Ditkomt omdat je dan een goedevideo‐kaart moet hebben met genoegvideogeheugen, en eenHD‐schermwordt aangeraden. Bij grafische studiesben jevaak ook nog wat extra geldkwijt aan programma's als Photoshop ofAdobe Illustrator.Voor een studie journalistiek heb jeweer behoefte aan andere benodigdhe‐den. Daar ben je minder kwijt aan jelaptopzelf, maar meer aan de softwaredie erop komt te staan. Hetis dan be‐langrijk ervoor te zorgen dat je op jelaptop genoegopslaggeheugen hebt. Ennatuurlijk ook een goede versie vanprogramma's als Microsoft Word en Po‐werpoint.
Let goed op: studenten kunnen vaakkorting krijgen op ditsoort software(studentenversie). Als je het ondanksde studentenkorting nog te duur vindt,zijn er ook goede gratis alternatieven:Open Office en Libre Office vormen eengoedevervanging van onder andereWord, Powerpoint en Excel.Gratis tedownloaden! Evenzo de Gimp, hoewelhet natuurlijk nog geen Photoshop is …
De keuze kan soms lastigzijn, maar ikzou niemandaanraden een tablet tekopen voor de studie tenzij jeer zekervan bent dat je ergoed op kan werken.Bijhet kopen van een laptop ishet be‐langrijk te zoekennaar de goedkoopsteoplossing voor wat je nodighebt. Eensterke batterij isaltijd goed! Zorg erwelvoor dat je niet een laptopkooptdie na een jaar alaan vervanging toe is,dusinformeer eens om je heennaarervaringen met bepaalde types enmerken.Het is dan beter iets meerteinvesteren, zodat je niethalverwege jestudie een nieuwe moet aanschaffen.
Bronnen
http://www.mediamarkt.nl/http://www.samsung.com/nl/con‐sumer/mobile‐phone/mobile‐phones/tab/GT‐P5210ZWAPHNhttps://itunes.apple.com/nl/app/pa‐ges/id361309726?mt=8
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Laptop of tablet, anders bekeken
Op verzoek van de redactie heeft redacteur Ernst Roelofs een aanvullend hoofdstuk bij het artikel
‘Laptop of tablet’ geschreven. Hij kijkt daarbij niet zo zeer naar de grote lijn, als wel naar allerlei
min of meer interessante details. Zoals: stelt de studie specifieke eisen aan de laptop of tablet; zit
er een styluspen of een los toetsenbord bij de tablet; wordt er een tekstverwerkingsprogramma

bij geleverd en zo ja wat kost dat? En zo meer.
De auteur heeft gelijk als hij stelt dateen laptop voordelenheeft boven eentablet. De vraag is wat de student meeneemtnaar z’n studentenkamer.

Studeren of gamen, ’t kan al‐lebei
Als hij of zij een echte gamer is zal decomputer mee moeten; al neemt die demeeste ruimte in. Voor het echte grafi‐sche werk zijn de iPad en Macbook Promet Retina schermonovertroffen; he‐laas geldt dat ook voor de prijs.
De Samsung Galaxy Note heeft een druk‐gevoelige pen waarmee je geschrevenaantekeningen kunt maken terwijl je hethoorcollege opneemt. Daarnaast biedtde pen in samenspelmet de software talvan creatieve mogelijkheden. Helaaszijner geen aanklikbare toetsenbordenvoor de Note beschikbaar.

Microsoft’s Surface was tijdens dezomervakantie voor studenten en do‐centen vanaf ruim 200 euro te koop.Voor datgeld heb je meteen Office,wat zowel op de iPad als Androidtabletten ontbreekt. Dat is echter eengemis als je meergeavanceerde func‐ties als het bijhouden van wijzigingenwilgebruiken.
Voordeel van de iPad is dat er veel ac‐cessoires voor te krijgen zijn en dat hunapps het altijd doen. Het besturingssys‐teem is prettiger (naar mijn smaak) enje kunt langer (meerdere jaren) up‐daten naar het nieuwste besturingssys‐teem.Daar staan een gesloten systeem(geen USB‐aansluiting of(micro)SD‐slot)en een stevige prijs tegenover.Maar als je al een iPad of een anderetablet had, is zo’n apparaat ideaal omin de studentenkamer een filmpje tekijken, e‐mails te lezen of te Faceboo‐ken met vrienden. In detrein gaat datook net iets makkelijker dan met eenlaptopen er is meer ruimte in derugzak voor andere zaken, zoalsvuilewas ;>)).
Als je zowel een laptop als tablet hebt,kun je je studieboeken op je tablet zet‐ten en de werkboeken op de laptop. Deultra‐lichte laptops en convertibles zijninteressant omdat zelicht in gewichtzijn, maar helaas ook prijzig.

Een aanraakscherm, dat ook opWindows (RT) computers inopkomst is,biedt extra mogelijkheden; zeker als jehet schermvan de computer kunt los‐koppelen en als tablet gebruiken.
Er schijnt een chip in de maak te zijnwaarop je zowel Android als Windowskunt draaien en dan kun je gebruik ma‐kenvan het beste uit twee werelden.Over Windows gesproken. De SurfacePro is verguisd als zijnde ‘vlees nochvis’; een kwaliteit is echter dat je voordatgeld zowel ‘vlees als vis’ krijgt méteen HD scherm; nadelenzijn dat de Prozwaarder is en dat de accu sneller op‐geladenmoet worden. Groot voordeelis weer dat de Pro met eenpen wordtgeleverd. Een ander voordeel van de opWindows8 draaiende Surface Pro bovende gewone Surface is dat dezeopWindows 8 RT draait, dus dat je alleWindows‐programma’s hierop kunt ge‐bruiken.Een ander voordeel van de Surfacetabletten is de tegenmeerprijs aan teschaffen aanklikbare toetsenborden dietevens als cover dienen.
Voor studenten die veel moetenschrijven is een (aanklikbaaren niet telos zittend) toetsenbord (zoals bij deAsus Transformer) een must; typen opeen scherm is alleen handig bijkorteteksten. Daarnaast ga je, als tekstenlanger worden, jeal snel ergeren aande spellingshulp van Android; die vanApple vind ik gebruiksvriendelijker.

Het ideale apparaat, dat alle functies inzich verenigt, bestaat nog niet; elk ap‐paraat heeft zo’n voor‐en nadelen, alverwacht ik dat de RT‐computers geenlang leven beschorenzal zijn. Door dealmaar toenemende processorkracht iseenWindows RT‐tablet binnenkort nietmeer nodig en is de keuze:Windows,Android of Apple besturingssysteem.De tegeltjes zijn een kwestie van wen‐nen en in 8.1 komt destartknop weer(een beetje) terug.Wat je ook aanschaft, natuurlijk lees jeeerst allerlei testen,bekijk je de film‐pjes op YouTube en ga je er eerst meespelen bij de computerleverancier; vooreen impulsaankoop iseen laptop en/oftablet een beetje te duur.
Succes met de aanschaf, en vergeetniet te kijken opwww.surfspot.nl. Al‐leen daar koop je als student of docentlegale Office en Windows voor nog geentwee tientjes.
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Kiva, een sociaal netwerk
René Suiker

In mijn openingswoord ging ik hier aleen beetje op in. De SoftwareBus is eencomputer blad, betreft dus de compu‐ter hobby, maar ook de ontwikkelingenop het gebied van informatie voorzie‐ning en ICT. En “social media”, socialenetwerken, staan volop in de belang‐stelling. En zo na de vakantie, waarinmenigeen verre landen heeft bezocht,heeft u misschien ook de behoefte omnog eens iets extra’s te doen voor zo’nland of de bevolking. En met de moder‐ne informatie technologie is dat nu mo‐gelijk, zelfs meer dan dat, met een so‐ciaal netwerk dat dit ondersteunt. Eenartikel waard, lijkt mij dan.
Op mijn werk liet ik mij er eens over uit,dat ik zo blij was met alle steun die on‐dervond toen het in ons gezin allemaalerg moeizaam verliep. En dat ik, nu hetallemaal weer een beetje beter gaat,ook eens wat terug zou willen doen voormensen die ook een steuntje in de rugnodig hebben. Maar, ik dacht daarbijniet aan de bestaande goede doelen,hoewel die ongetwijfeld ook nuttig werkverrichten, maar ik dacht aan wat klein‐schaliger, wat directer en ook meer sti‐mulerend, ik dacht aan micro kredieten.En zoals zo vaak tegenwoordig, er is al‐tijd wel iemand in je omgeving te vin‐den die dan op internet al eens ietsgevonden heeft. En daar gaat dit artikeldan over. Het ‘netwerk’ heet kiva.org.Zoals u hieronder ziet, is het allemaalin het Engels. Ik heb niet heel goed ge‐zocht, misschien een beetje lui, maarik heb geen Nederlandse teksten kun‐nen vinden.

Zelf heb ik iets met de Filipijnen. Eenprachtig land, heel veel eilanden, heelveel mensen, heel veel armoede, maartoch een enorme gastvrijheid. Ik ben erslechts één keer geweest, daarvoor ken‐de ik het nauwelijks. Die ene keer wasook nog maar voor een paar dagen, maartoch heeft dit een diepe indruk op mijachtergelaten. In mijn sociale netwer‐ken heb ik heel veel contacten in datland en met velen heb ik een leuk con‐

tact. Maar het maakt natuurlijk hele‐maal niet uit waar je hart ligt, zolangje er maar één hebt, anders houdt hetallemaal gauw op.En wat doet dat Kiva dan en wat kun jeer mee? Als je op de website komt(www.kiva.org) zie je in één oogopslagde werking van Kiva. Het idee achter ditnetwerk is dat je mensen helpt met le‐ningen. Om het allemaal overzichtelijkte houden, zijn de leningen opgedeeldin porties van $ 25. Een mooi rond be‐drag, alleen zitten we hier met euro’sen de omrekening levert dan weer al‐lerlei rare bedragen op, maar dat doetniet zo ter zake.Op de voorpagina zie je afbeeldingen vanmensen die een lening aangevraagd heb‐ben. Telkens wordt er één uitvergroot(in het voorbeeld is dat Alexandra) enwordt er aangegeven:• Wie het is• Waar hij of zij woont• Hoeveel geld ze nodig hebben• Wat ze ermee van plan zijn
En in tegenstelling tot de bekendere goe‐de doelen waar je aan geeft en het doelwel bepaalt waar het aan uitgegevenwordt, kan je hier zelf een keuze ma‐ken aan wie je je geld wilt uitlenen.Wat je veel ziet, is dat mensen in armelanden op deze manier een lening zoe‐ken, ten behoeve van hun bedrijfjes. Enmensen in de rijke landen lenen gelduit. Er is geen garantie dat het terugbe‐taald wordt, maar wel hebben ze eenbehoorlijk percentage terugbetaling.In dit artikel ga ik er verder van uit datu mogelijk geïnteresseerd bent, om viadit sociale netwerk eventueel geld uitte lenen. Besef wel, we hebben er alsCompUsers geen binding mee, we staanook niet in voor de terugbetaling, jezou alleen mee moeten doen met gelddat je eventueel zou kunnen missen.
Maar je kunt al meedoen vanaf 25 dol‐lar, een goede 20 euro. De reden datwe dit artikel opnemen is dat we in hetkader van sociale netwerken ook ietsverder willen kijken dan alleen ‘de gro‐te namen’. En het feit dat je hier nogiets nuttigs doet voor de samenleving,is een prettige bijkomstigheid.Verder stel ik natuurlijk helemaal al nietdat u dit moet doen, ik wil alleen evenaangeven, dat ik dit artikel niet schrijfvanuit de ‘vragende kant’.De werking staat in feite ook op de voor‐pagina. Een eenvoudig stappenplan metvier stappen:1. Zoek een lener2. Leen het geld uit3. Word weer terugbetaald4. Herhaal

Over de technische werking van dezeorganisatie, met lokale agentschappendie de kleine ondernemers ondersteu‐nen bij het plannen van hun business,daar ga ik het nu niet over hebben.Heel boeiend allemaal, maar ik wil menu richten op de computerkant van ditalles. We gaan dus iemand zoeken diegeld wil lenen. Maar eerst gaan we onsprofiel aanmaken. Want, geen sociaalnetwerk zonder profielen. Overigenskun je je Facebook account koppelen.Als je dan vrienden hebt op Facebookdie ook via Kiva actief zijn, dan kun jeelkaars activiteiten ook waarnemen.

Het aanmelden gebeurt, zoals te doengebruikelijk, door het invullen van eenaanmeldformulier. Je vult je naam in,een e‐mailadres en een wachtwoord.Vervolgens kan je nog opgeven wie jeaangemeld heeft. Die persoon kan daardan weer ‘credits’ voor krijgen die dezedan weer kan uitlenen. Dan kan je nogeen foto aan je profiel koppelen enver‐der kan je de mate van privacy be‐palen. Dan vul je in dat je de voorwaar‐den hebt gelezen en accepteert (ik raadje aan die altijd wel te lezen) en dankan je ‘register’ aanklikken.Het is al weer een tijdje geleden dat ikmij geregistreerd heb, maar ik heb maareven een testaccount aangemaakt omhet proces verder toe te lichten.Heb je het account aangemaakt, dankom je op het volgende scherm, waarje je stappenplan kunt uitwerken:
Je kunt vervolgens ófwel direct eenlening uitkiezen, ófwel zelf op zoekgaan naar iets of iemand waarin je welwilt investeren. Bovenin staan een paar
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categorieën, de zogenaamde ‘featuredcategories’, die specifieke aandacht krij‐gen. Dit wisselt van tijd tot tijd, in bo‐venstaand voorbeeld betreft het ‘grouploans’, ‘conflict zones’ en ‘youth’. Somsheb je ook groepen van plaatsen waar neteen natuurramp heeft plaatsgevonden.Group loans krijgt even speciale aandacht,omdat dit nog een stapje verder gaat inhet ‘samenwerken’. Hier werkt een groepmensen binnen een gemeenschap weersamen en lenen ook samen. De vraag‐steller formuleert zijn doel en geeft aanhoeveel hij of zij er voor nodig heeft, al‐tijd in een veelvoud van 25 dollar.Als je je hebt aangemeld, dan krijg jede mogelijkheid een lening te verstrek‐ken. Je kunt een keuze maken uit eenvan de voorgestelde ‘projecten’, maarje kunt ook zelf een keuze maken uiteen van de openstaande aanvragen. Datzijn er nogal wat; op het moment dat ikdit schrijf zijn het er bijna 2500, dus jewilt er wat selecties op loslaten, zodatje wat gerichter kunt zoeken.

Je kunt daarbij selecteren op landen(één of meerdere tegelijk), je kunt eenvoorkeur voor een sekse hebben, vooreen sector, voor groepen of individueelen dan zijn er nog de ‘attributen’, zo‐dat je nog beter kunt sturen waaraan jeje geld wilt uitgeven. Je kunt hierbijdenken aan ‘Groen’, aan ‘Jeugd’, aan‘Conflictgebieden’ en zo zijn er nog eenaantal attributen te vinden. Heb je jeselectie gemaakt, dan zie je rechtservan een overzicht van de aanvragendie aan jouw criteria voldoen.Bij elk van deze aanvragen is aangege‐ven hoe de aanvrager heet, waar diewoont, hoeveel die nodig heeft en watdie er mee wil gaan doen. Tevens zie jehoeveel van het gevraagde bedrag alopgehaald is (als percentage van dehoofdsom). Je kunt bovendien voor elkvan deze aanvragers nog een uitgebrei‐der verhaaltje lezen (nogmaals, wel in

het Engels). Je kunt ook direct voor eenvan de verhaaltjes kiezen en klikken op‘Lend $ 25’De werking bij het kiezen van een le‐ning is als het winkelen op een web shop.De lening gaat naar je winkelmandje enje kunt verder winkelen. Op enig mo‐ment kun je naar je winkelmandje.In dit voorbeeld heb ik één lening geko‐zen. Vanuit het overzicht kan je alsnog delening ongedaan maken. Je kunt er ookvoor kiezen om een ander bedrag over temaken, maar wel telkens een veelvoudvan $ 25, (tot maximaal $ 400) want daaris het hele concept op gebaseerd.
Nu zal de oplettende lezer zien, dat ergeen 25 dollar onderaan de streep staat,maar een hoger bedrag. Dat klopt, Kivawil namelijk voor het draaiend houdenvan de eigen organisatie namelijk ookeen bedrag ontvangen. Dat is overigensniet verplicht, je kunt dit bedrag aan‐passen naar eigen wens, er zelfs 0 vanmaken en er zit ook een maximum aan.

Heb je besloten dit ook feitelijk uit tevoeren, dan kan je overgaan tot hetfeitelijk betalen. Dit kan, voor zover ikheb kunnen zien, alleen met PayPal. Inelk geval kunnen terugbetalingen alleenvia PayPal weer bij je terugkomen.Overigens wordt er geen rente verschaftop de verstrekte kredieten. Althans, hetzit iets ingewikkelder in elkaar, wantde lener betaalt natuurlijk wel (eenschappelijke) rente, maar het voert tever om dat allemaal uit te leggen. Hetis dus geen investering, maar je krijgtdoorgaans wel je geld terug en intussenheb je wel iemand geholpen. Een mooiegedachte voor een sociaal netwerk.Geen sociaal netwerk zonder profiel,dus (als je dat wilt) is er ook een paginavoor degene die de lening(en) verstrekt.Hierop vind je allerhande informatie enkun je ook weer inzoomen op de activi‐teiten die je hebt ondersteund.

In het kader van deze inleiding voerthet te ver om alle aspecten van dezesite uit te leggen. Mocht er veel be‐langstelling zijn, dan schrijf ik er graageen vervolgartikel over. Maar het is eensociaal netwerk in de ware zin, inclusiefprofielen, mogelijkheden voor berich‐ten, aansluiten bij groepen op basis vanvergelijkbare belangstellingen of ande‐re achtergronden. En in plaats van hetspelen van domme spelletjes met vir‐tueel geld, kan je hier de wereld ver‐beteren volgens je eigen principes,werk je met echt geld en word je erfeitelijk niet armer van. Met een een‐malige betaling van $ 25 kan je immerstelkens weer geld blijven uitlenen, tot‐dat er een keer niet terugbetaaldwordt.

Hopelijk heb ik een aantal mensen ent‐housiast kunnen maken. Willen jullieeen account openen, dan is het handigom een referentie op te geven. Mochtje er geen hebben die al actief is bin‐nen Kiva, dan mag je mijn mailadresgebruiken. De bonussen die daardoorbinnenkomen zullen uiteraard weer inde goede doelen worden gestoken enkomen niet mijn bankrekening ten goe‐de, daar kunt je van op aan.
Mijn mailadres voor deze toepassing issubalo@hotmail.com
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GigaHits 2013­4
Henk van Andel

We hebben dit jaar een hele mooiezomer; zelfs op het moment dat de Gig‐aHits naar de perserij moet, duurt dezomer nog onverdroten voort. Maartoch zijn we, ondanks de vakanties, er‐in geslaagd weer een mooie GigaHitssamen te stellen. En opnieuw was hetwoekeren met de ruimte om de inhoudte beperken tot 8,5 gigabyte.
Wandel eens rustig door het menu vande GigaHits om te kijken of er program‐ma's bij zijn die jou interesseren. Dezekeer bieden we een aantal programma'som je privacy, ondanks PRISM, te be‐schermen. Veel Android‐apps en veel ophet gebied van digitale fotografie. Maarook de andere rubrieken komen ruimaan bod in de 400 nieuwe programma'sop de GigaHits.

Anti‐PRISM maatregelen

De laatste maanden staat de berichtge‐ving bol van de onthullingen van Ed‐ward Snowden. Die klapte uit deAmerikaanse school. Hij stal een hele‐boel gegevens van de NSA (National Se‐curity Administration) over hetafluisterprogramma PRISM. Jouw digi‐tale gegevens en telefoongesprekkenworden driftig bespioneerd. Hieroverstaan enkele artikelen in deze Softwa‐reBus.
Misschien vind je dat niet erg. Maar alsje er wel bedenkingen bij hebt, dan ishet eenvoudig om de Amerikaanse spi‐onnen het leven lastig of onmogelijk temaken. Hiervoor staan op de GigaHitseen aantal programma's die je zonderveel moeite en bijna allemaal gratiskunt gebruiken.
Trouwens, ook op de vorige GigaHitshadden we al het nodige op dit terrein.Onder andere in de rubriek 'In‐ternet/Anoniem surfen'. Want die af‐luisterpraktijken zijn echt niet zo nieuwals de berichten ons nu willen doen gel‐oven.

Android
Voor het steedspopulairderwordende An‐droid presente‐ren we deze keerongeveer 60apps. Je kunt zeuiteraard ookzelf opzoeken inde Google Playstore. Maar wijhebben een se‐lectie voor jegemaakt waarvan wij denken dat hetheel interessante apps zijn. Een groot aantal heeft te maken metdigitale fotografie. Want mobieltjesdreigen steeds meer de compact‐came‐
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ra's te ver‐drukken. Wist je dat jemet Android zelfs HDR‐foto's kunt ma‐ken?
Een ander zwaartepunt is het gratis na‐vigeren met Android op je mobieltje.
De vorige keer werd hier in de Softwa‐reBus al aandacht aan geschonken.Tijdens de MegaCompUfair op 21 sep‐tember zal Nicolaas Kraft van Ermel ereen workshop of lezing over houden.We hebben op de GigaHits alvast een

aantal apps voor gratis navigerengezet. Meestal zijn deze OpenSource en gebaseerd opOpen Street Maps. Pro‐beer eens wat uit: ganaar Nicolaas op 21september.
En dan deplaag van hetmobieltje:een lege bat‐terij. Maarook daar kunje veel aandoen met deapps op deGigaHits.

Digitale
fotografie

Zo vlak na devakantie heb jevast een heleboel fo‐to's die eigenlijk nogwat nabewerking nodighebben. Daarom hebben weextra veel op dit gebied op de Gi‐gaHits gezet. Deze keer tegen de 100nieuwe programma's. Je kunt ze vinderonder 'Beeld en digitale fotografie'!
Binnen dit segment zijn vooral de ca.10 programma's op het gebied van 'GPS,geotagging' interessant voor vakantiefo‐to's. Maar ook die in de rubriek 'Exif,XMP, IPTC' om de gegevens van de fo‐to's vast te leggen. Maar het meest in‐teressant is wellicht de ruime keus aanprogramma's om de foto's digitaal tebewerken.

Printen en PDF
Opnieuw verbaasden we ons over deontelbare programma's waarmee je al‐lerlei leuke dingen kunt doen met Pdf‐bestanden. Ook deze keer weer eendertigtal nieuwe Pdf‐programma's.Vooral om allerlei bewerkingen op debestanden uit te voeren en Pdf‐bestan‐den te converteren.

Netwerken
Dit is een rubriek die vooral de 'techies'zal interesseren. Met deze keer veelprogramma's om netwerken te beheren.Maar vooral ook om netwerken temonitoren.
Let op, hier zitten natuurlijk ook denodige programma's bij om, al dan nietstiekem, te kijken in de berichten vananderen. Dat is niet de bedoeling, maarhet kan natuurlijk wel. Voor de niet‐'techies' is dit een waarschuwing; ge‐voelige gegevens niet onversleuteldverzenden.
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