Digitale veiligheid

Privacy en veliligheid
op internet

Ton Valkenburgh
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Reduceer kansen op vergissingen

Vang SPAM af;

Blokkeer ongewenste websites;

Ons eigen gedrag blijft belangrijk.
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Het houdt nooit op

Onderschat de creativiteit van criminelen nooit;
Houdt technische hulpmiddelen up to date,

Huidige oplossingen zijn eigenlijk al achterhaald.
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Wat willen we bereiken?

Bescherming voor bedreigingen op internet:
100% vellig bestaat niet.

Transparant gebruik van toepassingen in Windows;

Het gaat nu niet over fysieke bescherming.
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Firewall beveiliging v Ingeschakeld

Blokkeer beschadigde IP-pakketten V' Ingeschakeld

Poortscan detectie v Ingeschakeld
IP-flood detectie v Ingeschakeld

ICMP Flood detectie V' Ingeschakeld

ICMP Flood snelheid detectie 15




Gewenste
verbinding

man-in-the-middle




IP-toewijzing:

DNS-server toewijzing:

IPv4-DNS-servers:

Snelheid van de verbinding
(ontvangen/verzenden):

Automatisch (DHCP)

Handmatig

9.9.9.9 (versleuteld)
149.112.112.112 (versleuteld)

1000/1000 (Mbps)




DNS over HTTPS in Android
Android 16

configureer Prive-DNS. i

Simkaarten
_
Odido

Selecteer de privé-DNS-modus
O uit
O Automatisch

@ Hostnaam van privé-DNS-provider
Hostnaam

dns.quad9.net

. Annuleren ‘

I
hcc'Comp o
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Aanbevolen browsers

Firefox
USA.

Vivaldi:
Noors.

Activeer: UBLOCK Origin.
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Here are your Cover Your Tracks results. They include an overview of how visible you are to trackers, with
an index (and glossary) of all the metrics we measure below.

Our tests indicate that you have strong protection
against Web tracking.

IS YOUR BROWSER:

Protecting you from fingerprinting? | Your browser has a unique fingerprint

00

@(ﬂ;ﬁ%&“uﬂ

S applicaties

Qm

L@



< DNS over HTTPS

Geavanceerde instellingen

Domain Name System over HTTPS (DoH) versleutelt websitezoekopdrachten,
dus het is moeilijker voor uw internetprovider of anderen om te zien welke
websites u gaat bezoeken. Meer info

© DNS over HTTPS gebruikt de provider dns.quad9.net

() Standaard
Veilige DNS gebruiken in regio’s waar dit beschikbaar is.

(® Aangepast
Altijd veilige DNS gebruiken met controle over uw provider en terugvalgedrag.

h ttpS.’//dnS. quadg. net/dnS'query Mij altijd waarschuwen als beveiligde DNS niet beschikbaar is

Kies provider:

' Aangepast

. https://dns.quad9.net/dns-query

Uit

Uw standaard DNS-resolver gebruiken.

Uitzonderingen beheren




NETWERK

DNS over HTTPS

Gebruik een beveiligde verbinding om IP-adressen van
websites op te zoeken in het Domain Name System.

DNS over HTTPS inschakelen

Quad9 (9.9.9.9)
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Aanbevolen zoekmachines

Qwant:
Frans, gebruikt o.a. Bing

DuckDuckGo:
USA, gebruikt o.a. Bing

Startpage.com:
Nederlands, gebruikt o.a. Google
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Mail client (Thunderbird)

Geen Externe inhoud In berichten toestaan:

Volledige nhaam en e-mailadres,

Websites een ‘niet volgen’-signaal sturen;

DNS over HTTPS inschakelen met

Ongewenste berichten filter op zelflerend instellen.
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Postvak IN 2 berichten
) Correspondenten

E& O Onderwerp
Agenda en bijlagen Ledenraad 23 november 2024 e HCC <verenigingszaken@hcc.nl>
HCC <verenigingszaken@hcc.nl>

Uitnodiging Ledenraad 23 november 2024

Claim jouw fiets Nationale Postcode Loterij Winactie <Klantenservice@has.championoffers.totalh.net>
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Vragen?

Een gezond wantrouwen kan nooit kwaad.

Altijd back-ups maken
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